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前   言 
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信息安全技术 区块链共识安全技术测评要求 
 
 

1 范围 

 

本文件规定了区块链共识安全技术测评指标要求。包括第一级、第二级、第三级和第四级区块链共

识安全技术测评要求。 

本文件适用于测评机构对区块链共识安全进行的测评工作，也适用于区块链技术开发者参考使用。 

 

2 规范性引用文件 

 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅

该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 25069—2010 信息安全技术 术语 

 

3 术语和定义 

 

GB/T 25069—2010界定的下列术语和定义适用于本文件。 

3.1  

区块链 blockchain 
一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结

构，实现和管理事务处理的模式。 

注：事务处理包括但不限于可信数据的产生、存取和使用等。 

3.2 

节点 node 
由区块链网络的参与者操作的分类账本的副本。 

3.3 

共识机制 consensus mechanism 
指确保系统记账一致性的算法、措施和规则，旨在解决不同节点之间信任的问题。 

3.4 

重放攻击 replay attack 

一种主动攻击方法，攻击者通过记录通信会话，并在以后某个时刻重放整个会话或者会话的一部分。 

[GB/T 25069—2010] 

3.5 

终局性 consistency 
共识一旦确认，就不会被回滚或撤销。 

3.6 

自私挖矿 selfish mining 
通过扣留区块、拖延公布区块的时间等方式，攻击区块链系统一种攻击方法，其目的是获取额外奖

励，并让诚实矿工进行无效计算。 
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4 缩略语  

 

下列缩略语适用于本文件 

PoW：工作量证明（Proof-of-Work） 

PoS：权益证明（Proof-of-Stake） 

DPoS：股份授权证明（Delegated-Proof-of-Stake） 

 

5 等级测评概述 

 

5.1 等级测评方法 

等级测评实施的基本方法是针对待定的测评对象，采用相关的测评手段，遵从一定的测评规程，获

取需要的证据数据，给出是否达到特定级别安全保护能力的评判。 

本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成

测评实施。根据调研结果，分析等级保护对象的业务流程和数据流，确定测评工作范围。结合等级保护

对象的安全级别进行综合分析，测评对象可以根据类别加以描述，包括共识攻击防范、共识记录以及共

识算法等内容。 

本标准中每个级别测评要求都包括共识可靠性测评要求、共识终局性测评要求、共识容错性测评要

求、共识可审计性测评要求以及共识可扩展性测评要求五部分内容。 

5.2 单项测评 

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评包

括测评指标、测评对象、测评实施和测评判定结果构成。 

 

6 第一级测评要求 

 

6.1 共识可靠性测评要求 

6.1.1 共识正确性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识正确且一致性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统正常运行节点的请求是否能在系统性能所要求的规定时间达成一致的共识； 

2） 系统正常运行节点的请求是否能在系统性能所要求的规定时间内达成正确的共识。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.1.2 共识方案 

该测评单元包括以下要求： 

a） 测评指标：应保证共识方案明确应用场景和规模参数。 
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b） 测评对象：共识方案。 

c） 测评实施包括以下内容： 

1） 共识方案是否能对共识机制的安全适配范围进行规范化校验。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.1.3 常见共识攻击防范 

该测评单元包括以下要求： 

a） 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击，如 51%攻击

等。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 如果采用 PoS或 DPoS算法，是否能防范币龄累计攻击。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.2 共识终局性测评要求 

6.2.1 限定时间内可终局性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识算法在可接受的有限时间内具有终局性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统经过一段时间的交互是否可得到结果； 

2） 系统交互的结果是否能保证共识一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.2.2 链上记录防篡改 

该测评单元包括以下要求： 

a） 测评指标：应具备链上记录防篡改特性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 区块所有内容是否均受到密码技术保护。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.2.3 节点独立判断能力 

该测评单元包括以下要求： 

a） 测评指标：应保证验证规则满足概然性与统一性。 

b） 测评对象：验证规则。 

c） 测评实施包括以下内容： 

1） 共识机制是否包含验证过程。 
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d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.3 共识容错性测评要求 

6.3.1 节点容错性 

该测评单元包括以下要求： 

a） 测评指标：共识机制应具备节点容错性。 

b） 测评对象：区块链网络单个节点。 

c） 测评实施包括以下内容： 

1） 当连接节点异常时，系统是否仍能正常运行。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.3.2 节点故障 

该测评单元包括以下要求： 

a） 测评指标：应保证节点故障对系统影响程度最小。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数故障时是否不会影响整个系统正常工作； 

2） 正常节点对相同的请求是否能做出明确且一致的判断。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.3.3 恶意请求正确响应 

该测评单元包括以下要求： 

a） 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够

做出正确的响应，保证一致性。 

b） 测评对象：区块链系统。 

c） 测评实施包括以下内容： 

1） 理论值范围内的恶意节点对系统发出伪造请求时，系统是否能够做出正确且一致的响应； 

2） 理论值范围内的恶意节点对系统发出重复请求时，系统是否能够做出正确且一致的响应。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.4 共识可审计性测评要求 

6.4.1 共识记录内容 

该测评单元包括以下要求： 

a） 测评指标：应保证共识记录内容的完整性。 

b） 测评对象：共识记录内容。 

c） 测评实施包括以下内容： 

1） 共识记录的内容是否包括事件时间； 
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2） 共识记录的内容是否包括事件内容； 

3） 共识记录的内容是否包括事件发起者信息； 

4） 共识记录的内容是否包括事件类型。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.4.2 共识记录管理 

该测评单元包括以下要求： 

a） 测评指标：应确保无法单独中断共识进程，无法删除、修改或覆盖共识记录。 

b） 测评对象：共识记录管理。 

c） 测评实施包括以下内容： 

1） 是否无法修改共识记录。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.4.3 共识过程审计 

该测评单元包括以下要求： 

a） 测评指标：应保证单次共识过程可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 单次共识过程是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.4.4 共识历史审计 

该测评单元包括以下要求： 

a） 测评指标：应保证系统运行的整个共识历史都应可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 系统运行的整个共识历史是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.5 共识可扩展性测评要求 

6.5.1 共识节点 

该测评单元包括以下要求： 

a） 测评指标：应支持共识节点可扩展。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数退出时是否不会影响整个系统正常工作。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求 
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7 第二级测评要求 

 

7.1 共识可靠性测评要求 

7.1.1 共识正确性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识正确且一致性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统正常运行节点的请求是否能在系统性能所要求的规定时间达成一致的共识； 

2） 系统正常运行节点的请求是否能在系统性能所要求的规定时间内达成正确的共识； 

3） 系统正常运行节点的请求是否能输出正确结果。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.1.2 共识方案 

该测评单元包括以下要求： 

a） 测评指标：应保证共识方案明确应用场景和规模参数。 

b） 测评对象：共识方案。 

c） 测评实施包括以下内容： 

1） 共识方案是否能对共识机制的安全适配范围进行规范化校验； 

2） 共识方案是否明确应用场景和规模参数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.3 常见共识攻击防范 

该测评单元包括以下要求： 

a） 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击，如 51%攻击

等。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 如果采用 PoS或 DPoS算法，是否能防范币龄累计攻击； 

2） 如果采用 PoW算法，是否能防范双花攻击。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.2 共识终局性测评要求 

7.2.1 限定时间内可终局性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识算法在可接受的有限时间内具有终局性。 

b） 测评对象：共识过程。 
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c） 测评实施包括以下内容： 

1） 系统经过一段时间的交互是否可得到结果； 

2） 系统交互的结果是否能保证共识一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.2.2 链上记录防篡改要求 

该测评单元包括以下要求： 

a） 测评指标：应具备链上记录防篡改特性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 区块所有内容是否均受到密码技术保护； 

2） 系统是否能够防止链上交易回滚。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2.3 节点独立判断能力 

该测评单元包括以下要求： 

a） 测评指标：应保证验证规则满足概然性与统一性。 

b） 测评对象：验证规则。 

c） 测评实施包括以下内容： 

1） 共识机制是否包含验证过程。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.3 共识容错性测评要求 

7.3.1 节点容错性 

该测评单元包括以下要求： 

a） 测评指标：共识机制应具备节点容错性。 

b） 测评对象：区块链网络单个节点。 

c） 测评实施包括以下内容： 

1） 当连接节点异常时，系统是否仍能正常运行； 

2） 是否设定系统正常运行的最大异常节点数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3.2 节点故障 

该测评单元包括以下要求： 

a） 测评指标：应保证节点故障对系统影响程度最小。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数故障时是否不会影响整个系统正常工作； 
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2） 正常节点对相同的请求是否能做出明确且一致的判断。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.3.3 恶意请求正确响应要求 

该测评单元包括以下要求： 

a） 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够

做出正确的响应，保证一致性。 

b） 测评对象：区块链系统。 

c） 测评实施包括以下内容： 

1） 理论值范围内的恶意节点对系统发出伪造请求时，系统是否能够做出正确且一致的响应； 

2） 理论值范围内的恶意节点对系统发出重复请求时，系统是否能够做出正确且一致的响应。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.4 共识可审计性测评要求 

7.4.1 共识记录内容 

该测评单元包括以下要求： 

a） 测评指标：应保证共识记录内容的完整性。 

b） 测评对象：共识记录内容。 

c） 测评实施包括以下内容： 

1） 共识记录的内容是否包括事件时间； 

2） 共识记录的内容是否包括事件内容； 

3） 共识记录的内容是否包括事件发起者信息； 

4） 共识记录的内容是否包括事件类型。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.4.2 共识记录管理 

该测评单元包括以下要求： 

a） 测评指标：应确保无法单独中断共识进程，无法删除、修改或覆盖共识记录。 

b） 测评对象：共识记录管理。 

c） 测评实施包括以下内容： 

1） 是否无法修改共识记录； 

2） 是否无法单独中断共识进程。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.3 共识过程审计 

该测评单元包括以下要求： 

a） 测评指标：应保证单次共识过程可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 
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c） 测评实施包括以下内容： 

1） 单次共识过程是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

7.4.4 共识历史审计 

该测评单元包括以下要求： 

a） 测评指标：应保证系统运行的整个共识历史都应可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 系统运行的整个共识历史是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

7.5 共识可扩展性测评要求 

7.5.1 共识节点 

该测评单元包括以下要求： 

a） 测评指标：应支持共识节点可扩展。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数退出时是否不会影响整个系统正常工作； 

2） 节点数增加是否不会影响整个系统正常工作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

8 第三级测评要求 

 

8.1 共识可靠性测评要求 

8.1.1 共识正确性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识正确且一致性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统正常运行节点的请求是否能在系统性能所要求的规定时间达成一致的共识； 

2） 系统正常运行节点的请求是否能在系统性能所要求的规定时间内达成正确的共识； 

3） 系统正常运行节点的请求是否能输出正确结果。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.1.2 共识方案 

该测评单元包括以下要求： 
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a） 测评指标：应保证共识方案明确应用场景和规模参数。 

b） 测评对象：共识方案。 

c） 测评实施包括以下内容： 

1） 共识方案是否能对机制的安全适配范围进行规范化的校验； 

2） 共识方案是否伴随清晰的应用场景和规模参数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.3 常见共识攻击防范 

该测评单元包括以下要求： 

a） 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击，如 51%攻击

等。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 如果采用 PoS或 DPoS算法，是否能防范币龄累计攻击； 

2） 如果采用 PoW算法，是否能防范双花攻击； 

3） 如果采用确定性共识算法，是否能防范确定性算法重放攻击； 

4） 如果采用确定性共识算法，是否能防范确定性算法权利压迫攻击。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.1.4 算法参数调整 

该测评单元包括以下要求： 

a） 测评指标：应提供调整算法参数功能。 

b） 测评对象：包含共识算法的共识层。 

c） 测评实施包括以下内容： 

1） 是否可以调整算法中网络规模的参数； 

2） 是否可以调整算法中参与方数量的参数； 

3） 是否可以调整算法中交易吞吐量需求的参数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求 

8.2 共识终局性测评要求 

8.2.1 限定时间内可终局性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识算法在可接受的有限时间内具有终局性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统经过一段时间的交互是否可得到结果； 

2） 系统交互的结果是否能保证共识一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评
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单元指标要求。 

8.2.2 链上记录防篡改 

该测评单元包括以下要求： 

a） 测评指标：应具备链上记录防篡改特性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 区块所有内容是否均受到密码技术保护； 

2） 系统是否能够防止链上交易回滚； 

3） 链上记录是否能通过有限确认块数达到记录稳定状态。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2.3 节点独立判断能力 

该测评单元包括以下要求： 

a） 测评指标：应保证验证规则满足概然性与统一性。 

b） 测评对象：验证规则。 

c） 测评实施包括以下内容： 

1） 共识机制是否包含验证过程； 

2） 验证规则中每一参与节点是否具有独立判断能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.3 共识容错性测评要求 

8.3.1 节点容错性 

该测评单元包括以下要求： 

a） 测评指标：共识机制应具备节点容错性。 

b） 测评对象：区块链网络单个节点。 

c） 测评实施包括以下内容： 

1） 当连接节点异常时，系统是否仍能正常运行； 

2） 是否设定系统正常运行的最大异常节点数； 

3） 当连接节点缓慢时，系统是否仍能正常运行。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.2 节点故障 

该测评单元包括以下要求： 

a） 测评指标：应保证节点故障对系统影响程度最小。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数故障时是否不会影响整个系统正常工作； 

2） 正常节点对相同的请求是否能做出明确且一致的判断。 
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d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.3.3 恶意请求正确响应 

该测评单元包括以下要求： 

a） 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够

做出正确的响应，保证一致性。 

b） 测评对象：区块链系统。 

c） 测评实施包括以下内容： 

1） 理论值范围内的恶意节点对系统发出伪造请求时，系统是否能够做出正确且一致的响应； 

2） 理论值范围内的恶意节点对系统发出重复请求时，系统是否能够做出正确且一致的响应。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.4 共识可审计性测评要求 

8.4.1 共识记录内容 

该测评单元包括以下要求： 

a） 测评指标：应保证共识记录内容的完整性。 

b） 测评对象：共识记录内容。 

c） 测评实施包括以下内容： 

1） 共识记录的内容是否包括事件时间； 

2） 共识记录的内容是否包括事件内容； 

3） 共识记录的内容是否包括事件发起者信息； 

4） 共识记录的内容是否包括事件类型。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.4.2 共识记录管理 

该测评单元包括以下要求： 

a） 测评指标：应确保无法单独中断共识进程，无法删除、修改或覆盖共识记录。 

b） 测评对象：共识记录管理。 

c） 测评实施包括以下内容： 

1） 是否无法修改共识记录； 

2） 是否无法单独中断共识进程； 

3） 是否无法删除共识记录。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.3 共识过程审计 

该测评单元包括以下要求： 

a） 测评指标：应保证单次共识过程可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 
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c） 测评实施包括以下内容： 

1） 单次共识过程是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

8.4.4 共识历史审计 

该测评单元包括以下要求： 

a） 测评指标：应保证系统运行的整个共识历史都应可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 系统运行的整个共识历史是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

8.5 共识可扩展性测评要求 

8.5.1 共识节点 

该测评单元包括以下要求： 

a） 测评指标：应支持共识节点可扩展。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数退出时是否不会影响整个系统正常工作； 

2） 节点数增加是否不会影响整个系统正常工作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.5.2 共识算法 

该测评单元包括以下要求： 

a） 测评指标：应支持多种共识算法并实现共识算法可切换。 

b） 测评对象：包含共识算法的共识层。 

c） 测评实施包括以下内容： 

1） 是否支持多种共识算法。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

 

9 第四级测评要求 

 

9.1 共识可靠性测评要求 

9.1.1 共识正确性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识正确且一致性。 

b） 测评对象：共识过程。 
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c） 测评实施包括以下内容： 

1） 系统正常运行节点的请求是否能在系统性能所要求的规定时间达成一致的共识； 

2） 系统正常运行节点的请求是否能在系统性能所要求的规定时间内达成正确的共识； 

3） 系统正常运行节点的请求是否能输出正确结果。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.1.2 共识方案 

该测评单元包括以下要求： 

a） 测评指标：应保证共识方案明确应用场景和规模参数。 

b） 测评对象：共识方案。 

c） 测评实施包括以下内容： 

1） 共识方案是否能对共识机制的安全适配范围进行规范化校验； 

2） 共识方案是否明确应用场景和规模参数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

9.1.3 常见共识攻击防范 

该测评单元包括以下要求： 

a） 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击，如 51%攻击

等。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 如果采用 PoS或 DPoS算法，是否能防范币龄累计攻击； 

2） 如果采用 PoW算法，是否能防范双花攻击； 

3） 如果采用确定性共识算法，是否能防范确定性算法重放攻击； 

4） 如果采用确定性共识算法，是否能防范确定性算法权利压迫攻击； 

5） 如果采用 PoW算法，是否能防范 51%攻击； 

6） 如果采用 PoW算法，是否能防范自私挖矿。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.1.4 算法参数调整 

该测评单元包括以下要求： 

a） 测评指标：应提供调整算法参数功能。 

b） 测评对象：包含共识算法的共识层。 

c） 测评实施包括以下内容： 

1） 是否可以调整算法中网络规模的参数； 

2） 是否可以调整算法中参与方数量的参数； 

3） 是否可以调整算法中交易吞吐量需求的参数。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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9.2 共识终局性测评要求 

9.2.1 限定时间内可终局性 

该测评单元包括以下要求： 

a） 测评指标：应保证共识算法在可接受的有限时间内具有终局性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 系统经过一段时间的交互是否可得到结果； 

2） 系统交互的结果是否能保证共识一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.2.2 链上记录防篡改 

该测评单元包括以下要求： 

a） 测评指标：应具备链上记录防篡改特性。 

b） 测评对象：共识过程。 

c） 测评实施包括以下内容： 

1） 区块所有内容是否均受到密码技术保护； 

2） 系统是否能够防止链上交易回滚； 

3） 链上记录是否能通过有限确认块数达到记录稳定状态。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

9.2.3 节点独立判断能力 

该测评单元包括以下要求： 

a） 测评指标：应保证验证规则满足概然性与统一性。 

b） 测评对象：验证规则。 

c） 测评实施包括以下内容： 

1） 共识机制是否包含验证过程； 

2） 验证规则中每一参与节点是否具有独立判断能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.3 共识容错性测评要求 

9.3.1 节点容错性 

该测评单元包括以下要求： 

a） 测评指标：共识机制应具备节点容错性。 

b） 测评对象：区块链网络单个节点。 

c） 测评实施包括以下内容： 

1） 当连接节点异常时，系统是否仍能正常运行； 

2） 是否设定系统正常运行的最大异常节点数； 

3） 当连接节点缓慢时，系统是否仍能正常运行； 
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4） 当连接节点异常时，系统是否能排除异常节点。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

9.3.2 节点故障 

该测评单元包括以下要求： 

a） 测评指标：应保证节点故障对系统影响程度最小。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数故障时是否不会影响整个系统正常工作； 

2） 正常节点对相同的请求是否能做出明确且一致的判断。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.3.3 恶意请求正确响应 

该测评单元包括以下要求： 

a） 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够

做出正确的响应，保证一致性。 

b） 测评对象：区块链系统。 

c） 测评实施包括以下内容： 

1） 理论值范围内的恶意节点对系统发出伪造请求时，系统是否能够做出正确且一致的响应； 

2） 理论值范围内的恶意节点对系统发出重复请求时，系统是否能够做出正确且一致的响应。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.4 共识可审计性测评要求 

9.4.1 共识记录内容 

该测评单元包括以下要求： 

a） 测评指标：应保证共识记录内容的完整性。 

b） 测评对象：共识记录内容。 

c） 测评实施包括以下内容： 

1） 共识记录的内容是否包括事件时间； 

2） 共识记录的内容是否包括事件内容； 

3） 共识记录的内容是否包括事件发起者信息； 

4） 共识记录的内容是否包括事件类型。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

9.4.2 共识记录管理 

该测评单元包括以下要求： 

a） 测评指标：应确保无法单独中断共识进程，无法删除、修改或覆盖共识记录。 

b） 测评对象：共识记录管理。 
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c） 测评实施包括以下内容： 

1） 是否无法修改共识记录； 

2） 是否无法单独中断共识进程； 

3） 是否无法删除共识记录； 

4） 是否无法覆盖共识记录。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

9.4.3 共识过程审计 

该测评单元包括以下要求： 

a） 测评指标：应保证单次共识过程可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 单次共识过程是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

9.4.4 共识历史审计 

该测评单元包括以下要求： 

a） 测评指标：应保证系统运行的整个共识历史都应可审计、可监管且不可被篡改。 

b） 测评对象：共识历史。 

c） 测评实施包括以下内容： 

1） 系统运行的整个共识历史是否可审计、可监管且不可被篡改。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

9.5 共识可扩展性测评要求 

9.5.1 共识节点 

该测评单元包括以下要求： 

a） 测评指标：应支持共识节点可扩展。 

b） 测评对象：区块链网络。 

c） 测评实施包括以下内容： 

1） 任意不超过理论值的节点数退出时是否不会影响整个系统正常工作； 

2） 节点数增加是否不会影响整个系统正常工作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

9.5.2 共识算法 

该测评单元包括以下要求： 

a） 测评指标：应支持多种共识算法并实现共识算法可切换。 

b） 测评对象：包含共识算法的共识层。 

c） 测评实施包括以下内容： 



DB43/T 1838—2020 

 18 

1） 是否支持多种共识算法； 

2） 是否能根据需求切换并选择共识算法。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

10 测评结论 

 

10.1 风险分析和评价 

等级测评报告中应对整体测评之后单项测评结果中的不符合项或部分符合项进行风险分析和评价。 

采用风险分析的方法对单项测评结果中存在的不符合项或部分符合项，分析所产生的安全问题被威

胁利用的可能性，判断其被威胁利用后对业务信息安全和系统服务安全造成影响的程度，综合评价这些

不符合项或部分符合项对定级对象造成的安全风险。风险分析和评价应根据特定的条件和场景下展开，

并对高风险的测试项予以预警。 

10.2 等级测评结论 

应结合各类的测评结论和对单项测评结果的风险分析给出等级测评结论： 

a） 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和

不符合项的统计结果全为 0。 

b） 基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为 0，但存在的安

全问题不会导致定级对象面临高等级安全风险。 

c） 不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为 0，而且存在的

安全问题会导致定级对象面临高等级安全风险。 
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