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信息安全技术 区块链合约安全技术测评要求 
 
 

1 范围 

 

本文件规定了区块链合约安全技术测评指标要求。包括第一级、第二级、第三级和第四级区块链合

约安全技术测评要求。 

本文件适用于测评机构对区块链合约安全进行的测评工作，也适用于区块链技术开发者参考使用。 

 

2 规范性引用文件 

 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅

该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 25069—2010 信息安全技术 术语 

GB/T 28458—2012 信息安全技术 安全漏洞标识与描述规范 

 

3 术语和定义 

 

GB/T 25069—2010、GB/T 28458—2012界定的下列术语和定义适用于本文件。 

3.1   

智能合约 smart contracts 
由事件驱动的、具有状态的、运行在可复制的共享区块链数据账本上的一段计算机代码，是现实世

界中合约和规则的算法实现。 

3.2  

函数可重入 function reentrant 
某函数被调用，没有执行完成，又一次被调用。 

3.3  

整数溢出 lnteger overflow 

整数溢出漏洞包括上溢和下溢，上溢时指已经达到类型能表示的最大值后，再增加的话就会溢出，

从一个很大的值变为 0，下溢是指已经是类型能表示的最小值，继续减小的话，就会变成一个很大的值。 

3.4 

安全审计 security audit 
对信息系统的各种事件及行为实行监测、信息采集、分析，并针对特定事件及行为采取相应的动作。 

[GB/T 25069—2010] 

3.5 

安全漏洞 vulnerability 
计算机信息系统在需求、设计、实现、配置、运行等过程中，有意或无意产生的缺陷。这些缺陷以

不同形式存在于计算机信息系统的各个层次和环节之中，一旦被恶意主体所利用，就会对计算机信息系

统的安全造成损害，从而影响计算机信息系统的正常运行。 

[GB/T 28458—2012] 
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4 等级测评概述 

 

4.1 等级测评方法 

等级测评实施的基本方法是针对待定的测评对象，采用相关的测评手段，遵从一定的测评规程，获

取需要的证据数据，给出是否达到特定级别安全保护能力的评判。 

本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成

测评实施。根据调研结果，分析等级保护对象的业务流程和数据流，确定测评工作范围。结合等级保护

对象的安全级别进行综合分析，测评对象可以根据类别加以描述，包括合约可终止性、合约确定性、合

约可审计性、合约常用漏洞防护。 

本标准账中每个级别测评要求都包括合约可终止性测评要求、合约确定性测评要求、合约可审计性

测评要求、合约常用漏洞防护测评要求四部分内容。 

4.2 单项测评 

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评包

括测评指标、测评对象、测评实施和测评判定结果构成。 

 

5 第一级测评要求 

 

5.1 合约可终止性测评要求 

5.1.1 合约状态机 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一种合适的确保合约不同状态暴露不同功能的状态机。 

b） 测评对象：合约状态机。 

c） 测评实施包括以下内容： 

1） 是否支持合约的生命周期需要经历的所有阶段； 

2） 是否支持合约的所有阶段的所有方法； 

3） 阶段转换是否明确定义并对所有人公开； 

4） 状态与状态之间的更新反应时间是否不超过 1秒。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.1.2 合约资源控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有有效的资源管理模式保证合约可终止。 

b） 测评对象：合约资源控制。 

c） 测评实施包括以下内容： 

1） 是否具有线性逻辑，资源必须且只能被使用一次； 

2） 是否能够对资源进行合理的调配和部署； 

3） 资源是否可以在有限时间内被释放。 
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d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.2 合约确定性测评要求 

5.2.1 合约生命周期 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一个完整的生命周期。 

b） 测评对象：合约生命周期。 

c） 测评实施包括以下内容： 

1） 是否包括创建阶段； 

2） 是否包括部署阶段； 

3） 是否包括执行阶段； 

4） 是否包括升级阶段； 

5） 是否包括自毁阶段。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.3 合约可审计性测评要求 

5.3.1 合约审计接口 

该测评单元包括以下要求： 

a） 测评指标：应提供合约部署、发布、执行审计接口。 

b） 测评对象：合约审计接口。 

c） 测评实施包括以下内容： 

1） 是否具有部署审计接口； 

2） 是否具有发布审计接口； 

3） 是否具有执行审计接口。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.3.2 合约形式化验证 

该测评单元包括以下要求： 

a） 测评指标：应提供合约常规的形式化验证检测。 

b） 测评对象：合约形式化验证。 

c） 测评实施包括以下内容： 

1） 是否进行合约代码规范验证； 

2） 是否进行合约函数调用验证； 

3） 是否进行合约业务逻辑安全验证； 

4） 是否进行合约溢出验证检测； 

5） 是否进行合约异常可达验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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5.4 合约常用漏洞防护测评要求 

5.4.1 合约函数安全漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：在使用了合约函数的情况下，合约应能防护函数安全漏洞。 

b） 测评对象：合约函数安全漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否对调用请求的参数内容进行检测； 

2） 是否确保调用前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.2 合约条件竞争漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护条件竞争漏洞。 

b） 测评对象：条件竞争漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否针对接受者账户进行效验； 

2） 是否针对传输的通证数量进行检查； 

3） 是否在逻辑中设置实际工作量上限。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.3 合约重入攻击漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护重入攻击漏洞。 

b） 测评对象：重入攻击漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用转账函数； 

2） 是否确保在使用转账函数之前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.4 合约权限控制漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护权限控制漏洞。 

b） 测评对象：权限控制漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否设置为仅所有者用户有自毁权限； 

2） 是否对转账操作添加权限修饰； 
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3） 是否对于具有修改能力的函数添加相应的权限修饰符； 

4） 是否在授权时不使用类似于 tx.origin的全局变量。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.5 合约事务顺序依赖漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护事务顺序依赖漏洞。 

b） 测评对象：事务顺序依赖漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 智能合约的执行是否不随着事务处理的顺序不同而产生差异。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

5.4.6 合约逻辑设计缺陷漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护逻辑设计缺陷漏洞。 

b） 测评对象：逻辑设计缺陷漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否在使用用户传入的参数之前首先进行相应的检测； 

2） 是否具备错误或异常的处理机制； 

3） 是否具有支持日志的数据结构。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.7 合约错误使用随机数漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护错误使用随机数漏洞。 

b） 测评对象：错误使用随机数漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用安全的随机数产生方法。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

 

6 第二级测评要求 

 

6.1 合约可终止性测评要求 

6.1.1 合约状态机 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一种合适的确保合约不同状态暴露不同功能的状态机。 

b） 测评对象：合约状态机。 
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c） 测评实施包括以下内容： 

1） 是否支持合约的生命周期需要经历的所有阶段； 

2） 是否支持合约的所有阶段的所有方法； 

3） 阶段转换是否明确定义并对所有人公开； 

4） 状态与状态之间的更新反应时间是否不超过 1秒。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.2 合约资源控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有有效的资源管理模式保证合约可终止。 

b） 测评对象：合约资源控制。 

c） 测评实施包括以下内容： 

1） 是否具有线性逻辑，资源必须且只能被使用一次； 

2） 是否能够对资源进行合理的调配和部署； 

3） 资源是否可以在有限时间内被释放。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.3 合约访问控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有默认的属性权限和访问控制机制。 

b） 测评对象：合约访问控制。 

c） 测评实施包括以下内容： 

1） 属性权限是否具有类似公开、保护、私有的分级； 

2） 是否只有是公开类型时，才可以通过合约地址进行访问； 

3） 是否合约内部要访问内部类型和私有类型的属性和方法时，直接访问即可，合约外部无法

访问私有类型的属性和方法； 

4） 是否用外部类型声明的合约成员可以被其他合约和交易直接调用。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.2 合约确定性测评要求 

6.2.1 合约生命周期 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一个完整的生命周期。 

b） 测评对象：合约生命周期。 

c） 测评实施包括以下内容： 

1） 是否包括创建阶段； 

2） 是否包括部署阶段； 

3） 是否包括执行阶段； 
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4） 是否包括升级阶段； 

5） 是否包括自毁阶段。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3 合约可审计性测评要求 

6.3.1 合约审计接口 

该测评单元包括以下要求： 

a） 测评指标：应提供合约部署、发布、执行审计接口。 

b） 测评对象：合约审计接口。 

c） 测评实施包括以下内容： 

1） 是否具有部署审计接口； 

2） 是否具有发布审计接口； 

3） 是否具有执行审计接口。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3.2 合约形式化验证 

该测评单元包括以下要求： 

a） 测评指标：应提供合约常规的形式化验证检测。 

b） 测评对象：合约形式化验证。 

c） 测评实施包括以下内容： 

1） 是否进行合约代码规范验证； 

2） 是否进行合约函数调用验证； 

3） 是否进行合约业务逻辑安全验证； 

4） 是否进行合约溢出验证检测； 

5） 是否进行合约异常可达验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4 合约常用漏洞防护测评要求 

6.4.1 合约函数安全漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：在使用了合约函数的情况下，合约应能防护函数安全漏洞。 

b） 测评对象：合约函数安全漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否对调用请求的参数内容进行检测； 

2） 是否确保调用前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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6.4.2 合约条件竞争漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护条件竞争漏洞。 

b） 测评对象：条件竞争漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否针对接受者账户进行效验； 

2） 是否针对传输的通证数量进行检查； 

3） 是否在逻辑中设置实际工作量上限。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.3 合约重入攻击漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护重入攻击漏洞。 

b） 测评对象：重入攻击漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用转账函数； 

2） 是否确保在使用转账函数之前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.4 合约权限控制漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护权限控制漏洞。 

b） 测评对象：权限控制漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否设置为仅所有者用户有自毁权限； 

2） 是否对转账操作添加权限修饰； 

3） 是否对于具有修改能力的函数添加相应的权限修饰符； 

4） 是否在授权时未使用类似于 tx.origin的全局变量。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.5 合约数值溢出漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护数值溢出漏洞。 

b） 测评对象：数值溢出漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用防止溢出和下溢的数学运算库进行安全的算术操作。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评
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单元指标要求。 

6.4.6 合约事务顺序依赖漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护事务顺序依赖漏洞。 

b） 测评对象：事务顺序依赖漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 智能合约的执行是否不随着事务处理的顺序不同而产生差异。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

6.4.7 合约逻辑设计缺陷漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护逻辑设计缺陷漏洞。 

b） 测评对象：逻辑设计缺陷漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否在使用用户传入的参数之前首先进行相应的检测； 

2） 是否具备错误或异常的处理机制； 

3） 是否具有支持日志的数据结构。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.8 合约错误使用随机数漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护错误使用随机数漏洞。 

b） 测评对象：错误使用随机数漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用安全的随机数产生方法。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

 

7 第三级测评要求 

 

7.1 合约可终止性测评要求 

7.1.1 合约状态机 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一种合适的确保合约不同状态暴露不同功能的状态机。 

b） 测评对象：合约状态机。 

c） 测评实施包括以下内容： 

1） 是否支持合约的生命周期需要经历的所有阶段； 

2） 是否支持合约的所有阶段的所有方法； 
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3） 阶段转换是否明确定义并对所有人公开； 

4） 状态与状态之间的更新反应时间是否不超过 1秒。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.2 合约资源控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有有效的资源管理模式保证合约可终止。 

b） 测评对象：合约资源控制。 

c） 测评实施包括以下内容： 

1） 是否具有线性逻辑，资源必须且只能被使用一次； 

2） 是否能够对资源进行合理的调配和部署； 

3） 资源是否可以在有限时间内被释放； 

4） 合约是否必须在有限时间内完成运行。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.3 合约访问控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有默认的属性权限和访问控制机制。 

b） 测评对象：合约访问控制。 

c） 测评实施包括以下内容： 

1） 属性权限是否具有类似公开、保护、私有的分级； 

2） 是否只有是公开类型时，才可以通过合约地址进行访问； 

3） 是否合约内部要访问内部类型和私有类型的属性和方法时，直接访问即可，合约外部无法

访问私有类型的属性和方法； 

4） 是否用外部类型声明的合约成员可以被其他合约和交易直接调用； 

5） 是否用内部类型声明的函数和变量只能在内部使用，但可以继承。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2 合约确定性测评要求 

7.2.1 合约通证标准 

该测评单元包括以下要求： 

a） 测评指标：合约应为通证发行提供一个特征与接口的共同标准。 

b） 测评对象：合约通证标准。 

c） 测评实施包括以下内容： 

1） 如果支持支付类通证，是否提供支付类通证标准； 

2） 如果支持实用类通证，是否提供实用类通证标准； 

3） 如果支持资产类通证，是否提供资产类通证标准。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分
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符合本测评单元指标要求。 

7.2.2 合约生命周期 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一个完整的生命周期。 

b） 测评对象：合约生命周期。 

c） 测评实施包括以下内容： 

1） 是否包括创建阶段； 

2） 是否包括部署阶段； 

3） 是否包括执行阶段； 

4） 是否包括升级阶段； 

5） 是否包括自毁阶段。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3 合约可审计性测评要求 

7.3.1 合约审计接口 

该测评单元包括以下要求： 

a） 测评指标：应提供合约部署、发布、执行审计接口。 

b） 测评对象：合约审计接口。 

c） 测评实施包括以下内容： 

1） 是否具有部署审计接口； 

2） 是否具有发布审计接口； 

3） 是否具有执行审计接口。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3.2 合约形式化验证 

该测评单元包括以下要求： 

a） 测评指标：应提供合约常规的形式化验证检测。 

b） 测评对象：合约形式化验证。 

c） 测评实施包括以下内容： 

1） 是否进行合约代码规范验证； 

2） 是否进行合约函数调用验证； 

3） 是否进行合约业务逻辑安全验证； 

4） 是否进行合约溢出验证检测； 

5） 是否进行合约异常可达验证； 

6） 是否进行自动代码生成和一致化验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4 合约常用漏洞防护测评要求 
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7.4.1 合约函数安全漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：在使用了合约函数的情况下，合约应能防护函数安全漏洞。 

b） 测评对象：合约函数安全漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否对调用请求的参数内容进行检测； 

2） 是否确保调用前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.2 合约条件竞争漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护条件竞争漏洞。 

b） 测评对象：条件竞争漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否针对接受者账户进行效验； 

2） 是否针对传输的通证数量进行检查； 

3） 是否在逻辑中设置实际工作量上限。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.3 合约重入攻击漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护重入攻击漏洞。 

b） 测评对象：重入攻击漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用转账函数； 

2） 是否确保在使用转账函数之前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.4 合约权限控制漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护权限控制漏洞。 

b） 测评对象：权限控制漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否设置为仅所有者用户有自毁权限； 

2） 是否对转账操作添加权限修饰； 

3） 是否对于具有修改能力的函数添加相应的权限修饰符； 
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4） 是否在授权时未使用类似于 tx.origin的全局变量。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.5 合约数值溢出漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护数值溢出漏洞。 

b） 测评对象：数值溢出漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用防止溢出和下溢的数学运算库进行安全的算术操作。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.4.6 合约事务顺序依赖漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护事务顺序依赖漏洞。 

b） 测评对象：事务顺序依赖漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 智能合约的执行是否不随着事务处理的顺序不同而产生差异。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.4.7 合约账户冻结及绕过漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护账户冻结及绕过漏洞。 

b） 测评对象：账户冻结及绕过漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否做好函数存取款逻辑的检查。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

7.4.8 合约逻辑设计缺陷漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护逻辑设计缺陷漏洞。 

b） 测评对象：逻辑设计缺陷漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否在使用用户传入的参数之前首先进行相应的检测； 

2） 是否具备错误或异常的处理机制； 

3） 是否具有支持日志的数据结构。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.9 合约错误使用随机数漏洞防护 
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该测评单元包括以下要求： 

a） 测评指标：合约能够防护错误使用随机数漏洞。 

b） 测评对象：错误使用随机数漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用安全的随机数产生方法。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

 

8 第四级测评要求 

 

8.1 合约可终止性测评要求 

8.1.1 合约状态机 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一种合适的确保合约不同状态暴露不同功能的状态机。 

b） 测评对象：合约状态机。 

c） 测评实施包括以下内容： 

1） 是否支持合约的生命周期需要经历的所有阶段； 

2） 是否支持合约的所有阶段的所有方法； 

3） 阶段转换是否明确定义并对所有人公开； 

4） 状态与状态之间的更新反应时间是否不超过 1秒。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.2 合约资源控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有有效的资源管理模式保证合约可终止。 

b） 测评对象：合约资源控制。 

c） 测评实施包括以下内容： 

1） 是否具有线性逻辑，资源必须且只能被使用一次； 

2） 是否能够对资源进行合理的调配和部署； 

3） 资源是否可以在有限时间内被释放； 

4） 合约是否必须在有限时间内完成运行。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.3 合约访问控制 

该测评单元包括以下要求： 

a） 测评指标：合约应具有默认的属性权限和访问控制机制。 

b） 测评对象：合约访问控制。 

c） 测评实施包括以下内容： 

1） 属性权限是否具有类似公开、保护、私有的分级； 
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2） 是否只有是公开类型时，才可以通过合约地址进行访问； 

3） 是否合约内部要访问内部类型和私有类型的属性和方法时，直接访问即可，合约外部无法

访问私有类型的属性和方法； 

4） 是否用外部类型声明的合约成员可以被其他合约和交易直接调用； 

5） 是否用内部类型声明的函数和变量只能在内部使用，但可以继承。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2 合约确定性测评要求 

8.2.1 合约通证标准 

该测评单元包括以下要求： 

a） 测评指标：合约应为通证发行提供一个特征与接口的共同标准。 

b） 测评对象：合约通证标准。 

c） 测评实施包括以下内容： 

1） 如果支持支付类通证，是否提供支付类通证标准； 

2） 如果支持实用类通证，是否提供实用类通证标准； 

3） 如果支持资产类通证，是否提供资产类通证标准。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

8.2.2 合约生命周期 

该测评单元包括以下要求： 

a） 测评指标：合约应具有一个完整的生命周期。 

b） 测评对象：合约生命周期。 

c） 测评实施包括以下内容： 

1） 是否包括创建阶段； 

2） 是否包括部署阶段； 

3） 是否包括执行阶段； 

4） 是否包括升级阶段； 

5） 是否包括自毁阶段。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3 合约可审计性测评要求 

8.3.1 合约审计接口 

该测评单元包括以下要求： 

a） 测评指标：应提供合约部署、发布、执行的审计接口。 

b） 测评对象：合约审计接口。 

c） 测评实施包括以下内容： 

1） 是否具有部署审计接口； 
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2） 是否具有发布审计接口； 

3） 是否具有执行审计接口； 

4） 是否内嵌自助审计工具。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.2 合约形式化验证 

该测评单元包括以下要求： 

a） 测评指标：应提供合约常规的形式化验证检测。 

b） 测评对象：合约形式化验证。 

c） 测评实施包括以下内容： 

1） 是否进行合约代码规范验证； 

2） 是否进行合约函数调用验证； 

3） 是否进行合约业务逻辑安全验证； 

4） 是否进行合约溢出验证检测； 

5） 是否进行合约异常可达验证； 

6） 是否进行自动代码生成和一致化验证； 

7） 是否进行演绎验证-逻辑公式描述流程检查。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4 合约常用漏洞防护测评要求 

8.4.1 合约函数安全漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：在使用了合约函数的情况下，合约应能防护函数安全漏洞。 

b） 测评对象：合约函数安全漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否对调用请求的参数内容进行检测； 

2） 是否确保调用前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.2 合约条件竞争漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护条件竞争漏洞。 

b） 测评对象：条件竞争漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否针对接受者账户进行效验； 

2） 是否针对传输的通证数量进行检查； 

3） 是否在逻辑中设置实际工作量上限。 
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d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.3 合约重入攻击漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护重入攻击漏洞。 

b） 测评对象：重入攻击漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用转账函数； 

2） 是否确保在使用转账函数之前改变合约状态； 

3） 是否引入互斥锁。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.4 合约权限控制漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护权限控制漏洞。 

b） 测评对象：权限控制漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否设置为仅所有者用户有自毁权限； 

2） 是否对转账操作添加权限修饰； 

3） 是否对于具有修改能力的函数添加相应的权限修饰符； 

4） 是否在授权时不使用类似于 tx.origin的全局变量。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.5 合约数值溢出漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护数值溢出漏洞。 

b） 测评对象：数值溢出漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用防止溢出和下溢的数学运算库进行安全的算术操作。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.4.6 合约事务顺序依赖漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护事务顺序依赖漏洞。 

b） 测评对象：事务顺序依赖漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 智能合约的执行是否不随着事务处理的顺序不同而产生差异。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评
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单元指标要求。 

8.4.7 合约账户冻结及绕过漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护账户冻结及绕过漏洞。 

b） 测评对象：账户冻结及绕过漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否做好函数存取款逻辑的检查。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

8.4.8 合约逻辑设计缺陷漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护逻辑设计缺陷漏洞。 

b） 测评对象：逻辑设计缺陷漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否在使用用户传入的参数之前首先进行相应的检测； 

2） 是否具备错误或异常的处理机制； 

3） 是否具有支持日志的数据结构。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.9 合约错误使用随机数漏洞防护 

该测评单元包括以下要求： 

a） 测评指标：合约能够防护错误使用随机数漏洞。 

b） 测评对象：错误使用随机数漏洞防护方法。 

c） 测评实施包括以下内容： 

1） 是否使用安全的随机数产生方法。 

d） 测评判定：如果以上测评实施内容全为肯定，则符合本测评单元指标要求，否则不符合本测评

单元指标要求。 

 

9 测评结论 

 

9.1 风险分析和评价 

等级测评报告中应对整体测评之后单项测评结果中的不符合项或部分符合项进行风险分析和评价。 

采用风险分析的方法对单项测评结果中存在的不符合项或部分符合项，分析所产生的安全问题被威

胁利用的可能性，判断其被威胁利用后对业务信息安全和系统服务安全造成影响的程度，综合评价这些

不符合项或部分符合项对定级对象造成的安全风险。风险分析和评价应根据特定的条件和场景下展开，

并对高风险的测试项予以预警。 

9.2 等级测评结论 

应结合各类的测评结论和对单项测评结果的风险分析给出等级测评结论： 
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a） 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和

不符合项的统计结果全为 0。 

b） 基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为 0，但存在的安

全问题不会导致定级对象面临高等级安全风险。 

c） 不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为 0，而且存在的

安全问题会导致定级对象面临高等级安全风险。 
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