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信息安全技术 区块链网络安全技术测评要求 
 
 

1 范围 

 

本文件规定了区块链网络安全技术测评指标要求。包括第一级、第二级、第三级、第四级区块链网

络安全技术测评要求。 

本文件适用于测评机构对区块链网络安全进行的测评工作，也适用于区块链技术开发者参考使用。 

 

2 规范性引用文件 

 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅

该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 5271.18—2008 信息技术 词汇 第 18部分：分布式数据处理 

GB/T 25069—2010 信息安全技术 术语 

GB/T 31491—2015 无线网络访问控制技术规范 

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求  

 

3 术语和定义 

 

GB/T 5271.18.2008、GB/T 25069—2010界定的下列术语和定义适用于本文件。 

3.1  

对等网络 peer-to-peer network 
一种仅包含对控制和操作能力等效的节点的计算机网络。 

[GB/T 5271.18—2008] 

3.2  

通信链路 communication link 
网络中两个节点之间的物理通道称为通信链路。通信链路的传输介质主要有双绞线、光纤和微波等。 

3.3  

结构化网络 structured network 
对网络拓扑结构有着较强组织要求，对等网络中节点的放置受控制，系统中每一个数据文件所放置

位置由特定协议决定，具有查询高效和精准的特点。 

3.4  

帧 frame 
网路中传递的数据包。 

3.5  

校验码 check code  
校验码通常是一组数字的最后一位，由前面的数字通过某种运算得出，用以检验该组数字的正确性。 

3.6 

跨链技术 cross-chain communication 
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跨链技术是一种将一条链上的数据或信息安全可信地转移到另一条链，并在另一条链上产生预期效

果的一种技术。 

3.7  

物理访问控制 physical access control 
使用物理机制实施访问控制。例如将计算机放在上锁的房间内。 

[GB/T 25069—2010] 

 

4 等级测评概述 

 

4.1 等级测评方法 

等级测评实施的基本方法是针对特定的测评对象，采用相关的测评手段，遵从一定的测评规程，获

取需要的证据数据，给出是否达到特定级别安全保护能力的评判。 

本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成

测评实施。单项测评中的每一个具体测评实施要求项（以下简称“测评要求项”）是与安全控制点下面

所包括的要求项（测评指标）相对应的。 

本标准中每个级别测评要求都包括物理网络测评要求、组网机制测评要求、数据传播机制测评要求、

数据验证机制测评要求、网络路由机制测评要求和跨链通信测评要求六部分内容。 

4.2 单项测评 

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评包

括测评指标、测评对象、测评实施和测评判定结果构成。 

 

5 第一级测评要求 

 

5.1 物理网络测评要求 

5.1.1 节点设备物理环境 

该测评单元包括以下要求： 

a） 测评指标：节点设备的物理环境应具备安全防护措施。 

b） 测评对象：节点设备的物理环境。 

c） 测评实施包括以下内容： 

1） 对物理设备进行访问控制，机房出入是否安排专人值守或配置电子门禁系统； 

2） 是否具备防盗窃和破坏、防雷击和火灾等措施。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.1.2 节点运维管理 

该测评单元包括以下要求： 

a） 测评指标：应保证节点设备存放环境的安全性。 

b） 测评对象：节点设备。 

c） 测评实施包括以下内容： 
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1） 是否指定专员对机房安全、卫生、供配电、温湿和消防等设施进行维护管理； 

2） 是否将介质存放在安全环境中，实行存储环境专人管理，并定期盘点介质的目录与存档。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.1.3 节点间通信链路 

该测评单元包括以下要求： 

a） 测评指标：应保证网络节点间链路连接状态正常。 

b） 测评对象：网络节点。 

c） 测评实施包括以下内容： 

1） 源节点在委托要求的预置时间内是否能接收到目标节点转发的检测消息。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.1.4 区域边界 

该测评单元包括以下要求： 

a） 测评指标：应保证区域边界的安全性。 

b） 测评对象：访问控制策略。 

c） 测评实施包括以下内容： 

1） 是否提供受控的接口进行通信。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.2 组网机制测评要求 

5.2.1 组网扩展性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的节点支持动态加入和退出。  

b） 测评对象：区块链网络节点。 

c） 测评实施包括以下内容： 

1） 区块链网络中的节点是否支持动态加入和退出。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.2.2 组网安全性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的单帧包括帧计数器域。  

b） 测评对象：网络协议。 

c） 测评实施包括以下内容： 

1） 单帧是否包含帧计数器域。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 
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5.2.3 组网开放性 

该测评单元包括以下要求： 

a） 测评指标：应设置区块链网络对外开放的限制措施。  

b） 测评对象：组网机制。 

c） 测评实施包括以下内容： 

1） 区块链网络是否能在虚拟逻辑上区分网络内的节点和网络外的节点。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3 数据传播机制测评要求 

5.3.1 数据完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据在传播的过程中数据完整性不受影响。 

b） 测评对象：数据校验机制。 

c） 测评实施包括以下内容： 

1） 节点是否具有鉴别数据完整性的能力。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3.2 数据保密性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络具备数据保密传输处理功能。 

b） 测评对象：数据传输机制。 

c） 测评实施包括以下内容： 

1） 区块链网络中数据是否具备端对端互相认证和保密传输能力。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3.3 数据传播时延 

该测评单元包括以下要求： 

a） 测评指标：应保证数据的传输时延在规定时间范围内。  

b） 测评对象：数据传输机制； 

c） 测评实施包括以下内容： 

1） 在发送节点和接收节点的传输路径上不存在故障节点时，时延是否在 10秒以内。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.4 数据验证机制测评要求 

5.4.1 数据验证内容 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括数据结构在内的多项内容。 
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b） 测评对象：数据验证机制。 

c） 测评实施包括以下内容：  

1） 是否包括交易格式的验证； 

2） 是否包括交易数据结构的验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.4.2 数据验证方式 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括多种验证方式。  

b） 测评对象：数据验证方式。 

c） 测评实施包括以下内容： 

1） 是否支持数据校验码验证方式。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.5 网络路由机制测评要求 

5.5.1 节点发现 

该测评单元包括以下要求： 

a） 测评指标：应具有确保在节点加入或离开网络动态感知的路由机制。 

b） 测评对象：节点发现机制。 

c） 测评实施包括以下内容： 

1） 是否提供一种安全的初始节点发现方法。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.5.2 消息广播 

该测评单元包括以下要求： 

a） 测评指标：区块链网络应具有高效、低时延的消息广播方式。 

b） 测评对象：消息广播机制。 

c） 测评实施包括以下内容： 

1） 区块链网络消息广播的方式是否是对等的，每个节点既可以发也可以收。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.6 跨链通信测评要求 

5.6.1 跨链应用 

该测评单元包括以下要求： 

a） 测评指标：跨链应用应具备适宜的构建机制。 

b） 测评对象：跨链应用。 

c） 测评实施包括以下内容： 
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1） 跨链应用构建是否包括跨链应用设计和跨链应用研发。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.6.2 跨链技术 

该测评单元包括以下要求： 

a） 测评指标：应采用安全的跨链技术。 

b） 测评对象：跨链技术。 

c） 测评实施包括以下内容： 

1） 是否采用公证人机制技术； 

2） 是否采用哈希锁定技术； 

3） 是否采用侧链/中继技术； 

4） 是否采用其他安全的跨链技术。 

d） 测评判定：如果以上测评实施内容任意一项为肯定，则符合本测评单元指标要求，否则不符合

本测评单元指标要求。 

5.6.3 跨链安全 

该测评单元包括以下要求： 

a） 测评指标：应保障跨链之后的结果安全可信。 

b） 测评对象：跨链消息。 

c） 测评实施包括以下内容： 

1） 是否提供跨链消息的输入和输出口径； 

2） 是否提供跨链消息的真实性证明，例如简单支付验证证明方法。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

6 第二级测评要求 

 

6.1 物理网络测评要求 

6.1.1 节点设备物理环境 

该测评单元包括以下要求： 

a） 测评指标：节点设备的物理环境应具备安全防护措施。 

b） 测评对象：节点设备的物理环境。 

c） 测评实施包括以下内容： 

1） 对物理设备进行访问控制，机房出入是否安排专人值守或配置电子门禁系统； 

2） 是否具备防盗窃和破坏、防雷击和火灾等措施； 

3） 是否进行合理温湿度控制，设置必要的温湿度调节，使设备机房温湿度的变化在设备运行

所允许的范围之内，防止设备受潮老化； 

4） 电力供应稳定时，是否在机房供电线路上配置稳压器和过电压防护装置。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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6.1.2 节点运维管理 

该测评单元包括以下要求： 

a） 测评指标：针对节点设备，应进行节点运维管理，保证节点设备安全可用。 

b） 测评对象：节点设备。 

c） 测评实施包括以下内容： 

1） 是否指定专员对机房安全、卫生、供配电、温湿和消防等设施进行维护管理； 

2） 是否将介质存放在安全环境中，实行存储环境专人管理，并定期盘点介质的目录与存档； 

3） 是否对各种设备（包括备份和冗余设备）、线路等指定专门的部门或人员定期进行维护

管理。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.3 节点间通信链路 

该测评单元包括以下要求： 

a） 测评指标：应保证网络节点间链路连接状态正常。 

b） 测评对象：网络节点。 

c） 测评实施包括以下内容： 

1） 源节点在委托要求的预置时间内是否能接收到目标节点转发的检测消息； 

2） 节点是否能实时输出链路状态连通信息； 

3） 若出现异常，是否能及时对出错环节进行判断和反应（如：路由器、交换机、防火墙、物

理线路等）。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.4 区域边界 

该测评单元包括以下要求： 

a） 测评指标：应保证区域边界的安全性。 

b） 测评对象：访问控制策略。 

c） 测评实施包括以下内容： 

1） 是否提供受控的接口进行通信； 

2） 在网络边界设置防火墙和访问控制规则，默认情况下是否允许受控接口拒绝所有通信。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.2 组网机制测评要求 

6.2.1 组网扩展性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的节点动态加入和退出不会对原有区块链特性造成负面影响。  

b） 测评对象：区块链网络节点。 

c） 测评实施包括以下内容： 

1） 区块链网络中的节点是否支持动态加入和退出； 
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2） 区块链网络中的节点动态变化是否不会对原有区块链特性造成负面影响。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.2.2 组网安全性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的单帧包括帧计数器域、源地址域、密钥序列号域。  

b） 测评对象：网络协议。 

c） 测评实施包括以下内容： 

1） 单帧是否包含帧计数器域； 

2） 单帧是否包含源地址域； 

3） 单帧是否包含密钥序列号域。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.2.3 组网开放性 

该测评单元包括以下要求： 

a） 测评指标：应设置区块链网络对外开放的限制措施。  

b） 测评对象：组网机制。 

c） 测评实施包括以下内容： 

1） 区块链网络是否能在虚拟逻辑上区分网络内的节点和网络外的节点； 

2） 是否只允许对区块链网络内的节点发送数据包。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.3 数据传播机制测评要求 

6.3.1 数据完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的数据在传播的过程中数据完整性不受影响，且具有数据校验

协议。 

b） 测评对象：数据传播机制。 

c） 测评实施包括以下内容： 

1） 节点是否具有鉴别数据完整性的能力； 

2） 网络层数据传播过程是否具有数据校验协议，如校验码。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.3.2 数据保密性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络具备数据保密传输处理功能。 

b） 测评对象：数据传输机制。 

c） 测评实施包括以下内容： 
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1） 节点是否具有鉴别数据完整性的能力； 

2） 网络层数据传播过程是否具有数据校验协议，如校验码。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3.3 数据传播时延 

该测评单元包括以下要求： 

a） 测评指标：应保证数据的传输时延在规定时间范围内。  

b） 测评对象：数据传输时延； 

c） 测评实施包括以下内容： 

1） 在发送节点和接收节点的传输路径上不存在故障节点时，时延是否在 10秒以内； 

2） 在发送节点和接收节点间存在故障节点时，时延是否在 100秒以内。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4 数据验证机制测评要求 

6.4.1 数据验证内容 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括数据结构在内的多项内容。 

b） 测评对象：数据验证机制。 

c） 测评实施包括以下内容：  

1） 是否包括交易格式的验证； 

2） 是否包括交易数据结构的验证； 

3） 是否包括交易格式语法结构的验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.2 数据验证方式 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括多种验证方式。  

b） 测评对象：数据验证方式。 

c） 测评实施包括以下内容： 

1） 是否支持数据校验码验证方式； 

2） 是否支持数字签名验证方式。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.5 网络路由机制测评要求 

6.5.1 节点发现 

该测评单元包括以下要求： 

a） 测评指标：应具有确保在节点加入或离开网络动态感知的路由机制。 
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b） 测评对象：节点发现机制。 

c） 测评实施包括以下内容： 

1） 是否提供一种安全的初始节点发现方法； 

2） 是否提供一种安全的后节点发现方法。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.5.2 消息广播 

该测评单元包括以下要求： 

a） 测评指标：区块链网络应具有高效、低时延的消息广播方式。 

b） 测评对象：消息广播机制。 

c） 测评实施包括以下内容： 

1） 区块链网络消息广播的方式是否是对等的，每个节点既可以发也可以收； 

2） 区块链网络在消息广播的过程中是否能保证每个节点消息一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.6 跨链通信测评要求 

6.6.1 跨链应用 

该测评单元包括以下要求： 

a） 测评指标：跨链应用应具备合适的构建、运行机制。 

b） 测评对象：跨链通信。 

c） 测评实施包括以下内容： 

1） 跨链应用构建是否包括跨链应用设计和跨链应用研发； 

2） 跨链应用运行是否包括部署、触发、执行、维护、废止。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.6.2 跨链架构 

该测评单元包括以下要求： 

a） 测评指标：应采用安全的跨链技术。 

b） 测评对象：跨链技术。 

c） 测评实施包括以下内容： 

1） 是否采用公证人机制技术； 

2） 是否采用哈希锁定技术； 

3） 是否采用侧链/中继技术； 

4） 是否采用其他安全的跨链技术。 

d） 测评判定：如果以上测评实施内容任意一项为肯定，则符合本测评单元指标要求，否则不符合

本测评单元指标要求。 

6.6.3 跨链安全 

该测评单元包括以下要求： 
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a） 测评指标：应保障跨链之后的结果安全可信。 

b） 测评对象：跨链消息。 

c） 测评实施包括以下内容： 

1） 是否提供跨链消息的输入和输出口径； 

2） 是否提供跨链消息的真实性证明，例如简单支付验证证明方法； 

3） 消息的有效路由是否构建跨链消息的统一格式，定义消息来源和去处以及消息的内容。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

7 第三级测评要求 

 

7.1 物理网络测评要求 

7.1.1 节点设备物理环境 

该测评单元包括以下要求： 

a） 测评指标：节点设备的物理环境应具备安全防护措施。 

b） 测评对象：节点设备的物理环境。 

c） 测评实施包括以下内容： 

1） 对物理设备进行访问控制，机房出入是否安排专人值守或配置电子门禁系统； 

2） 是否具备防盗窃和破坏、防雷击和火灾等措施； 

3） 是否进行合理温湿度控制，设置必要的温湿度调节，使设备机房温湿度的变化在设备运行

所允许的范围之内，防止设备受潮老化； 

4） 电力供应稳定时，是否在机房供电线路上配置稳压器和过电压防护装置； 

5） 是否远离强电磁干扰、强热源等环境。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.2 节点运维管理 

该测评单元包括以下要求： 

a） 测评指标：针对节点设备，应进行节点运维管理，保证节点设备安全可用。 

b） 测评对象：节点设备。 

c） 测评实施包括以下内容： 

1） 是否指定专员对机房安全、卫生、供配电、温湿和消防等设施进行维护管理； 

2） 是否将介质存放在安全环境中，实行存储环境专人管理，并定期盘点介质的目录与存档； 

3） 是否对各种设备（包括备份和冗余设备）、线路等指定专门的部门或人员定期进行维护

管理； 

4） 是否采取必要的措施识别安全漏洞和隐患并及时进行修补和后果评估。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.3 节点间通信链路 

该测评单元包括以下要求： 
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a） 测评指标：应保证网络节点间链路连接状态正常。 

b） 测评对象：网络节点。 

c） 测评实施包括以下内容： 

1） 源节点在委托要求的预置时间内是否能接收到目标节点转发的检测消息； 

2） 节点是否能实时输出链路状态连通信息； 

3） 若出现异常，是否能及时对出错环节进行判断和反应（如：路由器、交换机、防火墙、物

理线路等）。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.1.4 区域边界 

该测评单元包括以下要求： 

a） 测评指标：应保证区域边界的安全性。 

b） 测评对象：访问控制策略。 

c） 测评实施包括以下内容： 

1） 是否提供受控的接口进行通信； 

2） 在网络边界设置防火墙和访问控制规则，默认情况下是否允许受控接口拒绝所有通信； 

3） 是否对源地址、目的地址、源端口、目的端口和协议进行检查来控制数据包的进出。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2 组网机制测评要求 

7.2.1 组网扩展性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的节点动态加入和退出不会对原有区块链特性造成负面影响，

且节点增加后会使得区块链系统的安全性得到增强、资源和服务得到扩展。  

b） 测评对象：区块链网络节点。 

c） 测评实施包括以下内容： 

1） 区块链网络中的节点是否支持动态加入和退出； 

2） 区块链网络中的节点动态变化是否不会对原有区块链特性造成负面影响； 

3） 区块链网络中的节点增加后网络系统的安全性是否得到增强、资源和服务是否能得到

扩展。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2.2 组网安全性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的单帧包括帧计数器域、源地址域、密钥序列号域以及奇偶校

验位，保证组网安全性。  

b） 测评对象：网络协议。 

c） 测评实施包括以下内容： 
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1） 单帧是否包含帧计数器域； 

2） 单帧是否包含源地址域； 

3） 单帧是否包含密钥序列号域； 

4） 单帧是否包含奇偶校验位。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或

部分符合本测评单元指标要求。 

7.2.3 组网开放性 

该测评单元包括以下要求： 

a） 测评指标：应设置区块链网络对外开放的限制措施。  

b） 测评对象：组网机制。 

c） 测评实施包括以下内容： 

1） 区块链网络是否能在虚拟逻辑上区分网络内的节点和网络外的节点； 

2） 是否只允许对区块链网络内的节点发送数据包； 

3） 加入区块链网络的节点是否可以只分享部分存储资源和服务，没有分享的存储资源和

服务其他节点无权访问。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3 数据传播机制测评要求 

7.3.1 数据完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据在传播的过程中数据完整性不受影响，且具有数据校验协议。 

b） 测评对象：数据传播机制。 

c） 测评实施包括以下内容： 

1） 节点是否具有鉴别数据完整性的能力； 

2） 网络层数据传播过程是否具有数据校验协议，如校验码。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3.2 数据保密性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络具备数据保密传输处理功能。 

b） 测评对象：数据传输机制。 

c） 测评实施包括以下内容： 

1） 区块链网络中数据是否具备端对端互相认证和保密传输能力； 

2） 用户安全标准隔离手段是否能保证同一虚拟机环境、网络内环境用户数据以及网络传

输对外不可见； 

3） 使用密码算法和安全组隔离等手段是否能保证不同节点用户数据互不可见。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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7.3.3 数据传播时延 

该测评单元包括以下要求： 

a） 测评指标：应保证数据的传输时延在规定时间范围内。  

b） 测评对象：数据传播时延； 

c） 测评实施包括以下内容： 

1） 在发送节点和接收节点的传输路径上不存在故障节点时，时延是否在 10秒以内； 

2） 在发送节点和接收节点间存在故障节点时，时延是否在 100秒以内。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4 数据验证机制测评要求 

7.4.1 数据验证内容 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括数据结构在内的多项内容。 

b） 测评对象：数据验证机制。 

c） 测评实施包括以下内容：  

1） 是否包括交易格式的验证； 

2） 是否包括交易数据结构的验证； 

3） 是否包括交易格式语法结构的验证； 

4） 是否包括输入输出的验证； 

5） 是否包括数字签名验证正确性的验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.2 数据验证方式 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括多种验证方式。  

b） 测评对象：数据验证方式。 

c） 测评实施包括以下内容： 

1） 是否支持数据校验码验证方式； 

2） 是否支持数字签名验证方式； 

3） 是否支持非对称加密和哈希验证方式。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.5 网络路由机制测评要求 

7.5.1 节点发现 

该测评单元包括以下要求： 

a） 测评指标：应具有确保在节点加入或离开网络动态感知的路由机制。 

b） 测评对象：节点发现机制。 

c） 测评实施包括以下内容： 
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1） 是否提供一种安全的初始节点发现方法； 

2） 是否提供一种安全的后节点发现方法； 

3） 是否具有黑名单机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.5.2 消息广播 

该测评单元包括以下要求： 

a） 测评指标：区块链网络应具有高效、低时延的消息广播方式。 

b） 测评对象：消息广播机制。 

c） 测评实施包括以下内容： 

1） 区块链网络消息广播的方式是否是对等的，每个节点既可以发也可以收； 

2） 区块链网络在消息广播的过程中是否能保证每个节点消息一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.6 跨链通信测评要求 

7.6.1 跨链应用 

该测评单元包括以下要求： 

a） 测评指标：跨链应用应具备适宜的构建、运行、评估机制。 

b） 测评对象：跨链应用。 

c） 测评实施包括以下内容： 

1） 跨链应用构建是否包括跨链应用设计和跨链应用研发； 

2） 跨链应用运行是否包括部署、触发、执行、维护、废止； 

3） 跨链应用评估是否包括但不限于安全审计和质量评价。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.6.2 跨链技术 

该测评单元包括以下要求： 

a） 测评指标：应采用安全的跨链技术。 

b） 测评对象：跨链技术。 

c） 测评实施包括以下内容： 

1） 是否采用公证人机制技术； 

2） 是否采用哈希锁定技术； 

3） 是否采用侧链/中继技术； 

4） 是否采用其他安全的跨链技术。 

d） 测评判定：如果以上测评实施内容任意一项为肯定，则符合本测评单元指标要求，否则不

符合本测评单元指标要求。 

7.6.3 跨链安全 

该测评单元包括以下要求： 
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a） 测评指标：应保障跨链之后的结果安全可信。 

b） 测评对象：跨链消息。 

c） 测评实施包括以下内容： 

1） 是否提供跨链消息的输入和输出口径； 

2） 是否提供跨链消息的真实性证明，例如简单支付验证证明方法； 

3） 消息的有效路由是否构建跨链消息的统一格式，定义消息来源和去处以及消息的内容； 

4） 是否提供消息状态的有效性证明。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

 

8 第四级测评要求 

 

8.1 物理网络测评要求 

8.1.1 节点设备物理环境 

该测评单元包括以下要求： 

a） 测评指标：节点设备的物理环境应具备安全防护措施。 

b） 测评对象：节点设备的物理环境。 

c） 测评实施包括以下内容： 

1） 对物理设备进行访问控制，机房出入是否安排专人值守或配置电子门禁系统 

2） 是否具备防盗窃和破坏、防雷击和火灾等措施； 

3） 是否进行合理温湿度控制，设置必要的温湿度调节，使设备机房温湿度的变化在设备运行

所允许的范围之内，防止设备受潮老化； 

4） 电力供应稳定时，是否在机房供电线路上配置稳压器和过电压防护装置； 

5） 是否远离强电磁干扰、强热源等环境； 

6） 是否满足 GB/T 22239—2019中 9.1.1中规定的内容。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.2 节点运维管理 

该测评单元包括以下要求： 

a） 测评指标：针对节点设备，应进行节点运维管理，保证节点设备安全可用。 

b） 测评对象：节点设备。 

c） 测评实施包括以下内容： 

1） 是否指定专员对机房安全、卫生、供配电、温湿和消防等设施进行维护管理； 

2） 是否将介质存放在安全环境中，实行存储环境专人管理，并定期盘点介质的目录与存档； 

3） 是否对各种设备（包括备份和冗余设备）、线路等指定专门的部门或人员定期进行维护

管理； 

4） 是否采取必要的措施识别安全漏洞和隐患并及时进行修补和后果评估； 

5） 是否进行木马病毒等恶意攻击行为或文件的检测与查杀。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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8.1.3 节点间通信链路 

该测评单元包括以下要求： 

a） 测评指标：应保证网络节点间链路连接状态正常。 

b） 测评对象：网络节点。 

c） 测评实施包括以下内容： 

1） 源节点在委托要求的预置时间内是否能接收到目标节点转发的检测消息； 

2） 节点是否能实时输出链路状态连通信息； 

3） 若出现异常，是否能及时对出错环节进行判断和反应（如：路由器、交换机、防火墙、物

理线路等）； 

4） 节点之间的丢包率是否能控制在 5%以下。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.4 区域边界 

该测评单元包括以下要求： 

a） 测评指标：应保证区域边界的安全性。 

b） 测评对象：访问控制策略。 

c） 测评实施包括以下内容： 

1） 是否提供受控的接口进行通信； 

2） 在网络边界设置防火墙和访问控制规则，默认情况下是否允许受控接口拒绝所有通信； 

3） 是否对源地址、目的地址、源端口、目的端口和协议进行检查来控制数据包的进出； 

4） 是否基于可信根对计算机设备等进行可信验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2 组网机制测评要求 

8.2.1 组网扩展性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的节点动态加入和退出不会对原有区块链特性造成负面影响，

且节点增加后会使得区块链系统的安全性得到增强、资源和服务得到扩展。  

b） 测评对象：区块链网络节点。 

c） 测评实施包括以下内容： 

1） 区块链网络中的节点是否支持动态加入和退出； 

2） 区块链网络中的节点动态变化是否不会对原有区块链特性造成负面影响； 

3） 区块链网络中的节点增加后网络系统的安全性是否得到增强，资源和服务是否能得到扩展。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2.2 组网安全性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络中的单帧包括帧计数器域、源地址域、密钥序列号域以及奇偶校



DB43/T 1840—2020 

 18 

验位，保证组网安全性。  

b） 测评对象：网络协议。 

c） 测评实施包括以下内容： 

1） 单帧是否包含帧计数器域； 

2） 单帧是否包含源地址域； 

3） 单帧是否包含密钥序列号域； 

4） 单帧是否包含奇偶校验位。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2.3 组网开放性 

该测评单元包括以下要求： 

a） 测评指标：应设置区块链网络对外开放的限制措施。  

b） 测评对象：组网机制。 

c） 测评实施包括以下内容： 

1） 区块链网络是否能在虚拟逻辑上区分网络内的节点和网络外的节点； 

2） 是否只允许对区块链网络内的节点发送数据包； 

3） 加入区块链网络的节点是否可以只分享部分存储资源和服务，没有分享的存储资源和

服务其他节点无权访问。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3 数据传播机制测评要求 

8.3.1 数据完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据在传播的过程中数据完整性不受影响，且具有数据校验协议。 

b） 测评对象：数据传播机制。 

c） 测评实施包括以下内容： 

1） 节点是否具有鉴别数据完整性的能力； 

2） 网络层数据传播过程是否具有数据校验协议，如校验码。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.2 数据保密性 

该测评单元包括以下要求： 

a） 测评指标：应保证区块链网络具备数据保密传输处理功能。 

b） 测评对象：数据传输机制。 

c） 测评实施包括以下内容： 

1） 区块链网络中数据是否具备端对端互相认证和保密传输能力； 

2） 用户安全标准隔离手段是否能保证同一虚拟机环境、网络内环境用户数据以及网络传

输对外不可见； 
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3） 使用密码算法和安全组隔离等手段是否能保证不同节点用户数据互不可见； 

4） 在数据传输、网络层访问控制上是否满足国家标准 GB/T 31491—2015中 6.3节和 6.6节

规定的内容。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.3 数据传播时延 

该测评单元包括以下要求： 

a） 测评指标：应保证数据的传输时延在规定时间范围内。  

b） 测评对象：数据传输时延。 

c） 测评实施包括以下内容： 

1） 在发送节点和接收节点的传输路径上不存在故障节点时，时延是否在 10秒以内； 

2） 在发送节点和接收节点间存在故障节点时，时延是否在 100秒以内； 

3） 区块链网络全网接收时延是否在 10分钟以内。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4 数据验证机制测评要求 

8.4.1 数据验证内容 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括数据结构在内的多项内容。 

b） 测评对象：数据验证机制。 

c） 测评实施包括以下内容：  

1） 是否包括交易格式的验证； 

2） 是否包括交易数据结构的验证； 

3） 是否包括交易格式语法结构的验证； 

4） 是否包括输入输出的验证； 

5） 是否包括数字签名验证正确性的验证。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.2 数据验证方式 

该测评单元包括以下要求： 

a） 测评指标：区块链网络的数据验证应包括多种验证方式。  

b） 测评对象：数据验证方式。 

c） 测评实施包括以下内容： 

1） 是否支持数据校验码验证方式； 

2） 是否支持数字签名验证方式； 

3） 是否支持非对称加密和哈希验证方式。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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8.5 网络路由机制测评要求 

8.5.1 节点发现 

该测评单元包括以下要求： 

a） 测评指标：应具有确保在节点加入或离开网络动态感知的路由机制。 

b） 测评对象：节点发现机制。 

c） 测评实施包括以下内容： 

1） 是否提供一种安全的初始节点发现方法； 

2） 是否提供一种安全的后节点发现方法； 

3） 是否具有黑名单机制； 

4） 是否具有长连接机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.5.2 消息广播 

该测评单元包括以下要求： 

a） 测评指标：区块链网络应具有高效、低时延的消息广播方式。 

b） 测评对象：消息广播。 

c） 测评实施包括以下内容： 

1） 区块链网络消息广播的方式是否是对等的，每个节点既可以发也可以收； 

2） 区块链网络在消息广播的过程中是否能保证每个节点消息一致性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.6 跨链通信测评要求 

8.6.1 跨链应用 

该测评单元包括以下要求： 

a） 测评指标：跨链应用应具备适宜的构建、运行、评估机制，且跨链实施改进内容合理。 

b） 测评对象：跨链应用。 

c） 测评实施包括以下内容： 

1） 跨链应用构建是否包括跨链应用设计和跨链应用研发； 

2） 跨链应用运行是否包括部署、触发、执行、维护、废止； 

3） 跨链应用评估是否包括但不限于安全审计和质量评价； 

4） 跨链实施改进是否包括但不限于对应用构建和运行的改进。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.6.2 跨链技术 

该测评单元包括以下要求： 

a） 测评指标：应采用安全的跨链技术。 

b） 测评对象：跨链技术。 

c） 测评实施包括以下内容： 
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1） 是否采用公证人机制技术； 

2） 是否采用哈希锁定技术； 

3） 是否采用侧链/中继技术； 

4） 是否采用其他安全的跨链技术。 

d） 测评判定：如果以上测评实施内容任意一项为肯定，则符合本测评单元指标要求，否则不符合

本测评单元指标要求。 

8.6.3 跨链安全 

该测评单元包括以下要求： 

a） 测评指标：应保障跨链之后的结果安全可信。 

b） 测评对象：跨链消息。 

c） 测评实施包括以下内容： 

1） 是否提供跨链消息的输入和输出口径； 

2） 是否提供跨链消息的真实性证明，例如简单支付验证证明方法； 

3） 消息的有效路由是否构建跨链消息的统一格式，定义消息来源和去处以及消息的内容； 

4） 是否提供消息状态的有效性证明； 

5） 是否提供跨链执行结果证明。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

9 测评结论 

 

9.1 风险分析和评价 

等级测评报告中应对整体测评之后单项测评结果中的不符合项或部分符合项进行风险分析和评价。 

采用风险分析的方法对单项测评结果中存在的不符合项或部分符合项，分析所产生的安全问题被威

胁利用的可能性，判断其被威胁利用后对业务信息安全和系统服务安全造成影响的程度，综合评价这些

不符合项或部分符合项对定级对象造成的安全风险。风险分析和评价应根据特定的条件和场景下展开，

并对高风险的测试项予以预警。 

9.2 等级测评结论 

等级测评报告应给出等级保护对象的等级测评结论，确认等级保护对象达到相应等级保护要求的程度。 

应结合各类的测评结论和对单项测评结果的风险分析给出等级测评结论： 

a） 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和

不符合项的统计结果全为 0。 

b） 基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为 0，但存在的安

全问题不会导致定级对象面临高等级安全风险。 

c） 不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为 0，而且存在的

安全问题会导致定级对象面临高等级安全风险。 
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