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信息安全技术 区块链数据安全技术测评要求 
 
 

1 范围 

 

本文件规定了区块链数据安全技术测评指标要求。包括第一级、第二级、第三级和第四级区块链数

据安全技术测评要求。 

本文件适用于测评机构对区块链数据安全进行的测评工作，也适用于区块链技术开发者参考使用。 

 

2 规范性引用文件 

 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅

该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 25069—2010 信息安全技术 术语 

GB/T 29765—2013 信息安全技术 数据备份与恢复产品技术要求与测试评价方法 

 

3 术语和定义 

 

GB/T 25069—2010、GB/T 29765—2013界定的下列术语和定义适用于本文件。 

3.1  

区块 block 
区块链中存放电子记录的块式数据结构。 

3.2 

区块激励 block reward 
区块链体系给予区块生产者创建区块的奖励。 

3.3 

口令 password 
用于身份鉴别的秘密的字、短语、数字或字符序列，通常是被默记的弱秘密。 

[GB/T 25069—2010] 

3.4 

数据恢复 data recovery 
利用备份数据将目标数据还原为某一备份时间点的内容或状态的过程。 

[GB/T 29765—2013] 

 

4 等级测评概述 

 

4.1 等级测评方法 

等级测评实施的基本方法是针对待定的测评对象，采用相关的测评手段，遵从一定的测评规程，获

取需要的证据数据，给出是否达到特定级别安全保护能力的评判。 
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本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成

测评实施。根据调研结果，分析等级保护对象的业务流程和数据流，确定测评工作范围。结合等级保护

对象的安全级别进行综合分析，测评对象可以根据类别加以描述，包括数据存储、数据传输、数据访问、

区块数据、数据管理。 

本标准账中每个级别测评要求都包括数据存储测评要求、数据传输测评要求、数据访问测评要求、

区块数据测评要求、数据管理测评要求五部分内容。 

4.2 单项测评 

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评包

括测评指标、测评对象、测评实施和测评判定结果构成。 

 

5 第一级测评要求 

 

5.1 数据存储测评要求 

5.1.1 数据存储机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储机密性。 

b） 测评对象：数据存储形式。 

c） 测评实施包括以下内容： 

1） 在数据存储过程中是否采用密文的形式进行存储。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.1.2 数据存储完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储完整性。 

b） 测评对象：数据存储策略。 

c） 测评实施包括以下内容： 

1） 数据存储是否建立数据存储冗余策略和管理制度，及数据备份与恢复操作过程规范。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.1.3 数据存储可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储可靠性。 

b） 测评对象：数据存储策略类。 

c） 测评实施包括以下内容： 

1） 数据存储时是否具有存储策略类文档，文档内容包括但不限于存储管理制度和数据备

份操作； 

2） 数据存储内容是否包含完整的用户访问记录、数据处理记录等内容。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分
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符合本测评单元指标要求。 

5.1.4 数据备份可用性 

该测评单元包括以下要求： 

a） 测评指标：保证数据备份可用性。 

b） 测评对象：数据备份与恢复能力。 

c） 测评实施包括以下内容： 

1） 重要数据是否具有备份机制； 

2） 重要数据是否设置数据定期备份的策略。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.1.5 数据恢复可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据恢复功能可用性。 

b） 测评对象：遇到故障时数据恢复能力。 

c） 测评实施包括以下内容： 

1） 是否具有数据故障处置预案。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.2 数据传输测评要求 

5.2.1 数据传输机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的机密性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 数据传输过程是否采用加密技术； 

2） 数据传输是否在已授权节点之间进行。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.2.2 数据传输完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的完整性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 在数据传输过程中是否提供数据完整性验证协议。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.2.3 数据传输可靠性 
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该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可靠性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 传输连接建立之前，是否对发送方和接收方进行身份鉴别操作，例如利用密码技术进行初

始化会话验证； 

2） 数据传输过程中是否采用加解密技术。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.2.4 数据传输可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可用性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 通过传输接收到的数据是否与系统采用统一时间标准。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3 数据访问测评要求 

5.3.1 访问权限控制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置数据访问控制权限、访问控制策略。 

b） 测评对象：数据访问权限控制功能。 

c） 测评实施包括以下内容： 

1） 是否具有数据访问权限控制策略。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3.2 数据访问处理 

该测评单元包括以下要求： 

a） 测评指标：应保证数据处理时明确处理的目的和范围、遵守数据使用规范。 

b） 测评对象：数据访问流程。 

c） 测评实施包括以下内容： 

1） 是否根据法律法规要求，明确数据处理的目的和范围； 

2） 是否设置数据访问处理规范类文档及相关违规处理的惩戒措施。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.3.3 加密访问控制 

该测评单元包括以下要求： 

a） 测评指标：应保证对数据进行加密访问控制、数据访问权限设置采用多私钥规则以及属性加密
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等规则。 

b） 测评对象：数据访问权限控制。 

c） 测评实施包括以下内容： 

1） 数据是否通过加密方式进行访问控制。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.3.4 数据服务 

该测评单元包括以下要求： 

a） 测评指标：应指定数据服务安控制策略和明确安全规范。 

b） 测评对象：数据服务功能。 

c） 测评实施包括以下内容： 

1） 数据服务是否制定安全控制策略，明确规定使用服务的安全限制和安全控制措施，如

身份鉴别、授权策略、访问控制机制、签名、时间戳、安全协议等。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.4 区块数据测评要求 

5.4.1 区块激励机制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置合法、合理的区块激励机制。 

b） 测评对象：区块激励机制。 

c） 测评实施包括以下内容： 

1） 是否具有区块激励机制。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.4.2 区块防攻击能力 

该测评单元包括以下要求： 

a） 测评指标：应保证区块大小在安全范围内，并具备一定的防攻击能力。 

b） 测评对象：区块程序。 

c） 测评实施包括以下内容： 

1） 区块大小是否在安全范围内。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.5 数据管理测评要求 

5.5.1 数据管理制度 

该测评单元包括以下要求： 

a） 测评指标：应制定区块链数据安全工作的总体方针、数据安全策略。 

b） 测评对象：总体方针策略类文档、数据安全管理制度类文档。 
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c） 测评实施包括以下内容： 

1） 数据安全工作的总体方针和安全策略文件是否明确规定数据安全工作的总体目标范围、

原则以及各类安全策略等； 

2） 数据管理制度是否覆盖数据库、区块数据、数据存储、数据传输等管理内容。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

5.5.2 数据管理机构 

该测评单元包括以下要求： 

a） 测评指标：应设立适合区块链系统的数据管理机构。 

b） 测评对象：数据制度。 

c） 测评实施包括以下内容： 

1） 各类数据变更记录是否针对数据存储变更、数据操作记录、数据访问等事项进行及时记录。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

5.5.3 数据管理人员 

该测评单元包括以下要求： 

a） 测评指标：应配备完善的数据管理人员体系。 

b） 测评对象：数据管理制度。 

c） 测评实施包括以下内容： 

1） 是否制定数据服务人力资源安全策略，明确不同岗位人员在数据生命周期各阶段数据服

务和系统服务相关的工作范畴和安全管控措施； 

2） 是否制定数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度； 

3） 是否在录用重要岗位人员前对其进行背景调查，确保符合相关的法律、法规合同和道德

要求，并与所有涉及数据服务岗位人员签订安全责任协议； 

4） 是否在重要岗位人员调离或终止劳动合同时，与其签订保密协议。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

6 第二级测评要求 

 

6.1 数据存储测评要求 

6.1.1 数据存储机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储机密性。 

b） 测评对象：数据存储形式。 

c） 测评实施包括以下内容： 

1） 在数据存储过程中是否采用密文的形式进行存储； 

2） 在数据存储时是否设置用户访问权限； 

3） 数据信息是否进行安全保护分级。 
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d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.2 数据存储完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储完整性。 

b） 测评对象：数据存储策略。 

c） 测评实施包括以下内容： 

1） 数据存储是否建立数据存储冗余策略和管理制度，及数据备份与恢复操作过程规范； 

2） 数据存储是否具有数据完整性验证机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.1.3 数据存储可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储可靠性。 

b） 测评对象：数据存储策略类。 

c） 测评实施包括以下内容： 

1） 数据存储时是否具有存储策略类文档，文档内容包括但不限于存储管理制度和数据备

份操作； 

2） 数据存储内容是否包含完整的用户访问记录、数据处理记录等内容； 

3） 数据存储是否建立数据的细颗粒度审计机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.4 数据备份可用性 

该测评单元包括以下要求： 

a） 测评指标：保证数据备份可用性。 

b） 测评对象：数据备份与恢复能力。 

c） 测评实施包括以下内容： 

1） 重要数据是否具有备份机制； 

2） 重要数据是否设置数据定期备份的策略； 

3） 是否采用分散式方式进行数据备份； 

4） 是否建立备份操作过程规范，包括备份日志记录规范。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.1.5 数据恢复可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据恢复功能可用性。 

b） 测评对象：遇到故障时数据恢复能力。 

c） 测评实施包括以下内容： 
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1） 是否具有数据故障处置预案； 

2） 故障预案是否能及时解决故障并迅速恢复数据； 

3） 是否建立恢复操作过程规范，包括恢复日志记录规范； 

4） 在节点重新接入区块时，是否能重新恢复数据。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.2 数据传输测评要求 

6.2.1 数据传输机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的机密性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 数据传输过程是否采用加密技术； 

2） 数据传输是否在已授权节点之间进行； 

3） 机密和绝密数据是否在传输过程中使用数字签名。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.2.2 数据传输完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的完整性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 在数据传输过程中是否提供数据完整性验证协议； 

2） 数据传输协议是否能够保证业务数据的传输完整性。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

6.2.3 数据传输可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可靠性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 传输连接建立之前，是否对发送方和接收方进行身份鉴别操作，例如利用密码技术进行

初始化会话验证； 

2） 数据传输过程中是否采用加解密技术； 

3） 数据传输是否采用满足数据传输安全策略的相应安全控制措施，如安全通道、可信通道、

数据加密等。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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6.2.4 数据传输可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可用性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 通过传输接收到的数据是否与系统采用统一时间标准； 

2） 是否具备对传输数据的可用性进行检测的能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3 数据访问测评要求 

6.3.1 访问权限控制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置数据访问控制权限、访问控制策略。 

b） 测评对象：数据访问权限控制功能。 

c） 测评实施包括以下内容： 

1） 是否具有数据访问权限控制策略； 

2） 针对系统中安全相关的操作，例如备份作业、日志访问、策略管理等，是否具备安全策略； 

3） 是否具有访问错误次数限制机制，例如当异常操作次数超过三次时，应能阻止该用户的进

一步操作尝试。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3.2 数据访问处理 

该测评单元包括以下要求： 

a） 测评指标：应保证数据处理时明确处理的目的和范围、遵守数据使用规范。 

b） 测评对象：数据访问流程。 

c） 测评实施包括以下内容： 

1） 是否根据法律法规要求，明确数据处理的目的和范围； 

2） 是否设置数据访问处理规范类文档及相关违规处理的惩戒措施； 

3） 是否建立特定操作日志文档，记录和管理区块链数据访问处理活动中的相关操作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3.3 加密访问控制 

该测评单元包括以下要求： 

a） 测评指标：应保证对数据进行加密访问控制、数据访问权限设置采用多私钥规则以及属性加密

等规则。 

b） 测评对象：数据访问权限控制。 

c） 测评实施包括以下内容： 

1） 数据是否通过加密方式进行访问控制； 
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2） 数据访问权限设置是否采用属性加密方法进行访问权限控制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.3.4 数据服务 

该测评单元包括以下要求： 

a） 测评指标：应指定数据服务安控制策略和明确安全规范。 

b） 测评对象：数据服务功能。 

c） 测评实施包括以下内容： 

1） 数据服务是否制定安全控制策略，明确规定使用服务的安全限制和安全控制措施，如

身份鉴别、授权策略、访问控制机制、签名、时间戳、安全协议等； 

2） 数据服务是否明确安全规范，包括服务名称、服务参数、服务安全要求等，具备对服务不

安全参数进行限制或过滤能力，为服务提供异常处理能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4 区块数据测评要求 

6.4.1 区块激励机制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置合法、合理的区块激励机制。 

b） 测评对象：区块激励机制。 

c） 测评实施包括以下内容： 

1） 是否具有区块激励机制； 

2） 区块激励机制是否合理、合法。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.4.2 区块防攻击能力 

该测评单元包括以下要求： 

a） 测评指标：应保证区块大小在安全范围内，并具备一定的防攻击能力。 

b） 测评对象：区块程序。 

c） 测评实施包括以下内容： 

1） 区块大小是否在安全范围内； 

2） 区块是否能有效防御竞态攻击等同类攻击； 

3） 区块是否能有效防御芬尼攻击等同类攻击； 

4） 区块是否能有效防御 51%算力攻击等同类攻击。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.5 数据管理测评要求 

6.5.1 数据管理制度 

该测评单元包括以下要求： 
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a） 测评指标：应制定区块链数据安全工作的总体方针、数据安全策略。 

b） 测评对象：总体方针策略类文档、数据安全管理制度类文档。 

c） 测评实施包括以下内容： 

1） 数据安全工作的总体方针和安全策略文件是否明确规定数据安全工作的总体目标范围、原

则以及各类安全策略等； 

2） 数据管理制度是否覆盖数据库、区块数据、数据存储、数据传输等管理内容； 

3） 数据安全管理人员是否定期对数据安全管理制度的合理性和适用性进行评审修订。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

6.5.2 数据管理机构 

该测评单元包括以下要求： 

a） 测评指标：应设立适合区块链系统的数据管理机构。 

b） 测评对象：数据制度。 

c） 测评实施包括以下内容： 

1） 各类数据变更记录是否针对数据存储变更、数据操作记录、数据访问等事项进行及时记录； 

2） 是否建立安全领导小组，指定机构最高管理者或授权代表担任小组组长，并明确组长责任

与权力； 

3） 是否建立机构内部监督管理职能部门，对数据管理和各用户操作行为进行安全监督管理。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

6.5.3 数据管理人员 

该测评单元包括以下要求： 

a） 测评指标：应配备完善的数据管理人员体系。 

b） 测评对象：数据管理制度。 

c） 测评实施包括以下内容： 

1） 是否制定数据服务人力资源安全策略，明确不同岗位人员在数据生命周期各阶段数据服务

和系统服务相关的工作范畴和安全管控措施； 

2） 是否制定数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度； 

3） 是否在录用重要岗位人员前对其进行背景调查，确保符合相关的法律、法规合同和道

德要求，并与所有涉及数据服务岗位人员签订安全责任协议； 

4） 是否在重要岗位人员调离或终止劳动合同时，与其签订保密协议； 

5） 是否明确数据服务重要岗位的兼职和轮岗、权限分离、多人共管等安全管理要求； 

6） 是否建立人员安全责任奖惩管理制度，并按照规定对造成数据服务损失的人员给予相应

的处理，记录并保存相关信息。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

7 第三级测评要求 

 

7.1 数据存储测评要求 
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7.1.1 数据存储机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储机密性。 

b） 测评对象：数据存储形式。 

c） 测评实施包括以下内容： 

1） 在数据存储过程中是否采用密文的形式进行存储； 

2） 在数据存储时是否设置用户访问权限； 

3） 数据信息是否进行安全保护分级。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.1.2 数据存储完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储完整性。 

b） 测评对象：数据存储策略。 

c） 测评实施包括以下内容： 

1） 数据存储是否建立数据存储冗余策略和管理制度，及数据备份与恢复操作过程规范； 

2） 数据存储是否具有数据完整性验证机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.1.3 数据存储可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储可靠性。 

b） 测评对象：数据存储策略类。 

c） 测评实施包括以下内容： 

1） 数据存储时是否具有存储策略类文档，文档内容包括但不限于存储管理制度和数据备

份操作； 

2） 数据存储内容是否包含完整的用户访问记录、数据处理记录等内容； 

3） 数据存储是否建立数据的细颗粒度审计机制； 

4） 数据存储架构是否可伸缩，以满足数据量持续增长、数据分类分级存储等需求。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.1.4 数据备份可用性 

该测评单元包括以下要求： 

a） 测评指标：保证数据备份可用性。 

b） 测评对象：数据备份与恢复能力。 

c） 测评实施包括以下内容： 

1） 重要数据是否具有备份机制； 

2） 重要数据是否设置数据定期备份的策略； 
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3） 是否采用分散式方式进行数据备份； 

4） 是否建立备份操作过程规范，包括备份日志记录规范； 

5） 是否明确数据逻辑存储隔离授权与操作规范、确保具备数据存储安全隔离能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.1.5 数据恢复可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据恢复功能可用性。 

b） 测评对象：遇到故障时数据恢复能力。 

c） 测评实施包括以下内容： 

1） 是否具有数据故障处置预案； 

2） 故障预案是否能及时解决故障并迅速恢复数据； 

3） 是否建立恢复操作过程规范，包括恢复日志记录规范； 

4） 在节点重新接入区块时，是否能重新恢复数据； 

5） 在数据故障时是否具备自动恢复能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.2 数据传输测评要求 

7.2.1 数据传输机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的机密性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 数据传输过程是否采用加密技术； 

2） 数据传输是否在已授权节点之间进行； 

3） 机密和绝密数据是否在传输过程中使用数字签名； 

4） 数字签名的密钥的类型、属性以及密钥长度是否达到安全需求。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2.2 数据传输完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的完整性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 在数据传输过程中是否提供数据完整性验证协议； 

2） 数据传输协议是否能够保证业务数据的传输完整性。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 
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7.2.3 数据传输可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可靠性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 传输连接建立之前，是否对发送方和接收方进行身份鉴别操作，例如利用密码技术进行初

始化会话验证； 

2） 数据传输过程中是否采用加解密技术； 

3） 数据传输是否采用满足数据传输安全策略的相应安全控制措施，如安全通道、可信通道、

数据加密等； 

4） 重要数据传输时是否采用隐蔽、随机化等方式的传输协议，或者采用专用的传输协议等，

保障数据传输过程中数据安全性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.2.4 数据传输可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可用性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 通过传输接收到的数据是否与系统采用统一时间标准； 

2） 是否具备对传输数据的可用性进行检测的能力； 

3） 数据传输过程中是否具有数据自动矫正机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3 数据访问测评要求 

7.3.1 访问权限控制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置数据访问控制权限、访问控制策略。 

b） 测评对象：数据访问权限控制功能。 

c） 测评实施包括以下内容： 

1） 是否具有数据访问权限控制策略； 

2） 针对系统中安全相关的操作，例如备份作业、日志访问、策略管理等，是否具备安全策略； 

3） 是否具有访问错误次数限制机制，例如当异常操作次数超过三次时，应能阻止该用户的进

一步操作尝试； 

4） 是否具有访问超时锁定功能，例如在设定时间段内没有任何操作，系统会自动终止会话，

需要再次进行身份鉴别才能够重新操作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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7.3.2 数据访问处理 

该测评单元包括以下要求： 

a） 测评指标：应保证数据处理时明确处理的目的和范围、遵守数据使用规范。 

b） 测评对象：数据访问流程。 

c） 测评实施包括以下内容： 

1） 是否根据法律法规要求，明确数据处理的目的和范围； 

2） 是否设置数据访问处理规范类文档及相关违规处理的惩戒措施； 

3） 是否建立特定操作日志文档，记录和管理区块链数据访问处理活动中的相关操作； 

4） 是否设置风险评估体系，评估数据访问处理结果，避免数据处理过程中涉及到相关敏感等

重要数据。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3.3 加密访问控制 

该测评单元包括以下要求： 

a） 测评指标：应保证对数据进行加密访问控制、数据访问权限设置采用多私钥规则以及属性加

密等规则。 

b） 测评对象：数据访问权限控制。 

c） 测评实施包括以下内容： 

1） 数据是否通过加密方式进行访问控制； 

2） 数据访问权限设置是否采用属性加密方法进行访问权限控制； 

3） 数据访问权限设置是否采用多层加密规则。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.3.4 数据服务 

该测评单元包括以下要求： 

a） 测评指标：应指定数据服务安控制策略和明确安全规范。 

b） 测评对象：数据服务功能。 

c） 测评实施包括以下内容： 

1） 数据服务是否制定安全控制策略，明确规定使用服务的安全限制和安全控制措施，如身份

鉴别、授权策略、访问控制机制、签名、时间戳、安全协议等； 

2） 数据服务是否明确安全规范，包括服务名称、服务参数、服务安全要求等，具备对服务不

安全参数进行限制或过滤能力，为服务提供异常处理能力； 

3） 数据服务调用是否采用安全通道、加密传输等机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4 区块数据测评要求 

7.4.1 区块激励机制 

该测评单元包括以下要求： 
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a） 测评指标：应保证设置合法、合理的区块激励机制。 

b） 测评对象：区块激励机制。 

c） 测评实施包括以下内容： 

1） 是否具有区块激励机制； 

2） 区块激励机制是否合理、合法； 

3） 区块激励机制设置是否能使得共识节点最大化自身收益的个体行为与区块链系统的安

全性和有效性相契合； 

4） 区块激励机制设置是否能使得大规模节点形成稳定的共识。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.4.2 区块防攻击能力 

该测评单元包括以下要求： 

a） 测评指标：应保证区块大小在安全范围内，并具备一定的防攻击能力。 

b） 测评对象：区块程序。 

c） 测评实施包括以下内容： 

1） 区块大小是否在安全范围内； 

2） 区块是否能有效防御竞态攻击等同类攻击； 

3） 区块是否能有效防御芬尼攻击等同类攻击； 

4） 区块是否能有效防御 51%算力攻击等同类攻击。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.5 数据管理测评要求 

7.5.1 数据管理制度 

该测评单元包括以下要求： 

a） 测评指标：应制定区块链数据安全工作的总体方针、数据安全策略。 

b） 测评对象：总体方针策略类文档、数据安全管理制度类文档。 

c） 测评实施包括以下内容： 

1） 数据安全工作的总体方针和安全策略文件是否明确规定数据安全工作的总体目标范围、原

则以及各类安全策略等； 

2） 数据管理制度是否覆盖数据库、区块数据、数据存储、数据传输等管理内容； 

3） 数据安全管理人员是否定期对数据安全管理制度的合理性和适用性进行评审修订； 

4） 是否设置专门的人员负责制定数据安全管理制度。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

7.5.2 数据管理机构 

该测评单元包括以下要求： 

a） 测评指标：应设立适合区块链系统的数据管理机构。 

b） 测评对象：数据制度。 
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c） 测评实施包括以下内容： 

1） 各类数据变更记录是否针对数据存储变更、数据操作记录、数据访问等事项进行及时记录； 

2） 是否建立安全领导小组，指定机构最高管理者或授权代表担任小组组长，并明确组长责任

与权力； 

3） 是否建立机构内部监督管理职能部门，对数据管理和各用户操作行为进行安全监督管理； 

4） 机构最高管理者或组长是否明确了安全岗位和岗位用户职责； 

5） 数据安全主管是否配备了系统管理员、数据安全管理员等必需岗位； 

6） 数据安全各岗位职责文档是否明确了各岗位职责； 

7） 是否制定数据安全追责制度，定期对责任部门或安全岗位组织安全检查，形成检查报告。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

7.5.3 数据管理人员 

该测评单元包括以下要求： 

a） 测评指标：应配备完善的数据管理人员体系。 

b） 测评对象：数据管理制度。 

c） 测评实施包括以下内容： 

1） 是否制定数据服务人力资源安全策略，明确不同岗位人员在数据生命周期各阶段数据服

务和系统服务相关的工作范畴和安全管控措施； 

2） 是否制定数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度； 

3） 是否在录用重要岗位人员前对其进行背景调查，确保符合相关的法律、法规合同和道德要

求，并与所有涉及数据服务岗位人员签订安全责任协议； 

4） 是否在重要岗位人员调离或终止劳动合同时，与其签订保密协议； 

5） 是否明确数据服务重要岗位的兼职和轮岗、权限分离、多人共管等安全管理要求； 

6） 是否建立人员安全责任奖惩管理制度，并按照规定对造成数据服务损失的人员给予相

应的处理，记录并保存相关信息； 

7） 是否建立第三方人员安全管理制度，对接触个人信息、重要数据等数据的人员进行审批和

登记，并要求签署保密协议，定期对这些人员行为进行安全审查。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。  

 

8 第四级测评要求 

 

8.1 数据存储测评要求 

8.1.1 数据存储机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储机密性。 

b） 测评对象：数据存储形式。 

c） 测评实施包括以下内容： 

1） 在数据存储过程中是否采用密文的形式进行存储； 

2） 在数据存储时是否设置用户访问权限； 
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3） 数据信息是否进行安全保护分级； 

4） 敏感信息的主体是否采用匿名化方式存储。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.1.2 数据存储完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储完整性。 

b） 测评对象：数据存储策略。 

c） 测评实施包括以下内容： 

1） 数据存储是否建立数据存储冗余策略和管理制度，及数据备份与恢复操作过程规范； 

2） 数据存储是否具有数据完整性验证机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

8.1.3 数据存储可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据存储可靠性。 

b） 测评对象：数据存储策略类。 

c） 测评实施包括以下内容： 

1） 数据存储时是否具有存储策略类文档，文档内容包括但不限于存储管理制度和数据备

份操作； 

2） 数据存储内容是否包含完整的用户访问记录、数据处理记录等内容； 

3） 数据存储是否建立数据的细颗粒度审计机制； 

4） 数据存储架构是否可伸缩，以满足数据量持续增长、数据分类分级存储等需求； 

5） 是否将不同类别和级别的数据分开存储，并采取物理或逻辑隔离机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

8.1.4 数据备份可用性 

该测评单元包括以下要求： 

a） 测评指标：保证数据备份可用性。 

b） 测评对象：数据备份与恢复能力。 

c） 测评实施包括以下内容： 

1） 重要数据是否具有备份机制； 

2） 重要数据是否设置数据定期备份的策略； 

3） 是否采用分散式方式进行数据备份； 

4） 是否建立备份操作过程规范，包括备份日志记录规范； 

5） 是否明确数据逻辑存储隔离授权与操作规范、确保具备数据存储安全隔离能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 
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8.1.5 数据恢复可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据恢复功能可用性。 

b） 测评对象：遇到故障时数据恢复能力。 

c） 测评实施包括以下内容： 

1） 是否具有数据故障处置预案； 

2） 故障预案是否能及时解决故障并迅速恢复数据； 

3） 是否建立恢复操作过程规范，包括恢复日志记录规范； 

4） 在节点重新接入区块时，是否能重新恢复数据； 

5） 在数据故障时是否具备自动恢复能力； 

6） 是否具有数据安全分析能力，例如基于数据驱动的误用检测、安全事件检测等相关能力。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2 数据传输测评要求 

8.2.1 数据传输机密性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的机密性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 数据传输过程是否采用加密技术； 

2） 数据传输是否在已授权节点之间进行； 

3） 机密和绝密数据是否在传输过程中使用数字签名； 

4） 数字签名的密钥的类型、属性以及密钥长度是否达到安全需求； 

5） 敏感数据传输时，是否采用用户口令、生物特征、密钥等加密传输策略。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2.2 数据传输完整性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的完整性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 在数据传输过程中是否提供数据完整性验证协议； 

2） 数据传输协议是否能够保证业务数据的传输完整性。 

d） 测评判定：如果以上测评实施内容为肯定，则符合本测评单元指标要求，否则不符合本测评单

元指标要求。 

8.2.3 数据传输可靠性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可靠性。 
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b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 传输连接建立之前，是否对发送方和接收方进行身份鉴别操作，例如利用密码技术进行初

始化会话验证； 

2） 数据传输过程中是否采用加解密技术； 

3） 数据传输是否采用满足数据传输安全策略的相应安全控制措施，如安全通道、可信通道、

数据加密等； 

4） 重要数据传输时是否采用隐蔽、随机化等方式的传输协议，或者采用专用的传输协议等，

保障数据传输过程中数据安全性。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.2.4 数据传输可用性 

该测评单元包括以下要求： 

a） 测评指标：应保证数据传输过程中区块链数据的可用性。 

b） 测评对象：数据传输策略。 

c） 测评实施包括以下内容： 

1） 通过传输接收到的数据是否与系统采用统一时间标准； 

2） 是否具备对传输数据的可用性进行检测的能力； 

3） 数据传输过程中是否具有数据自动矫正机制。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3 数据访问测评要求 

8.3.1 访问权限控制 

该测评单元包括以下要求： 

a） 测评指标：应保证设置数据访问控制权限、访问控制策略。 

b） 测评对象：数据访问权限控制功能。 

c） 测评实施包括以下内容： 

1） 是否具有数据访问权限控制策略； 

2） 针对系统中安全相关的操作，例如备份作业、日志访问、策略管理等，是否具备安全

策略； 

3） 是否具有访问错误次数限制机制，例如当异常操作次数超过三次时，应能阻止该用户的进

一步操作尝试； 

4） 是否具有访问超时锁定功能，例如在设定时间段内没有任何操作，系统会自动终止会话，

需要再次进行身份鉴别才能够重新操作。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.2 数据访问处理 

该测评单元包括以下要求： 
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a） 测评指标：应保证数据处理时明确处理的目的和范围、遵守数据使用规范。 

b） 测评对象：数据访问流程。 

c） 测评实施包括以下内容： 

1） 是否根据法律法规要求，明确数据处理的目的和范围； 

2） 是否设置数据访问处理规范类文档及相关违规处理的惩戒措施； 

3） 是否建立特定操作日志文档，记录和管理区块链数据访问处理活动中的相关操作； 

4） 是否设置风险评估体系，评估数据访问处理结果，避免数据处理过程中涉及到相关敏感等

重要数据。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.3 加密访问控制 

该测评单元包括以下要求： 

a） 测评指标：应保证对数据进行加密访问控制、数据访问权限设置采用多私钥规则以及属性加密

等规则。 

b） 测评对象：数据访问权限控制。 

c） 测评实施包括以下内容： 

1） 数据是否通过加密方式进行访问控制； 

2） 数据访问权限设置是否采用属性加密方法进行访问权限控制； 

3） 数据访问权限设置是否采用多层加密规则； 

4） 数据访问权限设置是否同时采用多种密码学方法控制访问权限。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.3.4 数据服务 

该测评单元包括以下要求： 

a） 测评指标：应指定数据服务安控制策略和明确安全规范。 

b） 测评对象：数据服务功能。 

c） 测评实施包括以下内容： 

1） 数据服务是否制定安全控制策略，明确规定使用服务的安全限制和安全控制措施，如

身份鉴别、授权策略、访问控制机制、签名、时间戳、安全协议等； 

2） 数据服务是否明确安全规范，包括服务名称、服务参数、服务安全要求等，具备对服务不

安全参数进行限制或过滤能力，为服务提供异常处理能力； 

3） 数据服务调用是否采用安全通道、加密传输等机制； 

4） 数据服务是否具备访问的审计能力，并能为数据安全审计提供可配置的数据服务。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4 区块数据测评要求 

8.4.1 区块激励机制 

该测评单元包括以下要求： 
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a） 测评指标：应保证设置合法、合理的区块激励机制。 

b） 测评对象：区块激励机制。 

c） 测评实施包括以下内容： 

1） 是否具有区块激励机制； 

2） 区块激励机制是否合理、合法； 

3） 区块激励机制设置是否能使得共识节点最大化自身收益的个体行为与区块链系统的安

全性和有效性相契合； 

4） 区块激励机制设置是否能使得大规模节点形成稳定的共识。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.4.2 区块防攻击能力 

该测评单元包括以下要求： 

a） 测评指标：应保证区块大小在安全范围内，并具备一定的防攻击能力。 

b） 测评对象：区块程序。 

c） 测评实施包括以下内容： 

1） 区块大小是否在安全范围内； 

2） 区块是否能有效防御竞态攻击等同类攻击； 

3） 区块是否能有效防御芬尼攻击等同类攻击； 

4） 区块是否能有效防御 51%算力攻击等同类攻击。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部

分符合本测评单元指标要求。 

8.5 数据管理测评要求 

8.5.1 数据管理制度 

该测评单元包括以下要求： 

a） 测评指标：应制定区块链数据安全工作的总体方针、数据安全策略。 

b） 测评对象：总体方针策略类文档、数据安全管理制度类文档。 

c） 测评实施包括以下内容： 

1） 数据安全工作的总体方针和安全策略文件是否明确规定数据安全工作的总体目标范围、

原则以及各类安全策略等； 

2） 数据管理制度是否覆盖数据库、区块数据、数据存储、数据传输等管理内容； 

3） 数据安全管理人员是否定期对数据安全管理制度的合理性和适用性进行评审修订； 

4） 是否设置专门的人员负责制定数据安全管理制度。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.5.2 数据管理机构 

该测评单元包括以下要求： 

a） 测评指标：应设立适合区块链系统的数据管理机构。 

b） 测评对象：数据制度。 
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c） 测评实施包括以下内容： 

1） 各类数据变更记录是否针对数据存储变更、数据操作记录、数据访问等事项进行及时记录； 

2） 是否建立安全领导小组，指定机构最高管理者或授权代表担任小组组长，并明确组长责任

与权力； 

3） 是否建立机构内部监督管理职能部门，对数据管理和各用户操作行为进行安全监督管理； 

4） 机构最高管理者或组长是否明确了安全岗位和岗位用户职责； 

5） 数据安全主管是否配备了系统管理员、数据安全管理员等必需岗位； 

6） 数据安全各岗位职责文档是否明确了各岗位职责； 

7） 是否制定数据安全追责制度，定期对责任部门或安全岗位组织安全检查，形成检查报告。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

8.5.3 数据管理人员 

该测评单元包括以下要求： 

a） 测评指标：应配备完善的数据管理人员体系。 

b） 测评对象：数据管理制度。 

c） 测评实施包括以下内容： 

1） 是否制定数据服务人力资源安全策略，明确不同岗位人员在数据生命周期各阶段数据服务

和系统服务相关的工作范畴和安全管控措施； 

2） 是否制定数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度； 

3） 是否在录用重要岗位人员前对其进行背景调查，确保符合相关的法律、法规合同和道德要

求，并与所有涉及数据服务岗位人员签订安全责任协议； 

4） 是否在重要岗位人员调离或终止劳动合同时，与其签订保密协议； 

5） 是否明确数据服务重要岗位的兼职和轮岗、权限分离、多人共管等安全管理要求； 

6） 是否建立人员安全责任奖惩管理制度，并按照规定对造成数据服务损失的人员给予相

应的处理，记录并保存相关信息； 

7） 是否建立第三方人员安全管理制度，对接触个人信息、重要数据等数据的人员进行审批和

登记，并要求签署保密协议，定期对这些人员行为进行安全审查。 

d） 测评判定：如果以上测评实施内容均为肯定，则符合本测评单元指标要求，否则不符合或部分

符合本测评单元指标要求。 

 

9 测评结论 

 

9.1 风险分析和评价 

等级测评报告中应对整体测评之后单项测评结果中的不符合项或部分符合项进行风险分析和评价。 

采用风险分析的方法对单项测评结果中存在的不符合项或部分符合项，分析所产生的安全问题被威

胁利用的可能性，判断其被威胁利用后对业务信息安全和系统服务安全造成影响的程度，综合评价这些

不符合项或部分符合项对定级对象造成的安全风险。风险分析和评价应根据特定的条件和场景下展开，

并对高风险的测试项予以预警。 

9.2 等级测评结论 

应结合各类的测评结论和对单项测评结果的风险分析给出等级测评结论： 
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a） 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和

不符合项的统计结果全为 0。 

b） 基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为 0，但存在的安

全问题不会导致定级对象面临高等级安全风险。 

c） 不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为 0，而且存在的

安全问题会导致定级对象面临高等级安全风险。 
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