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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国电器工业协会提出。
本文件由全国家用自动控制器标准化技术委员会(SAC/TC212)归口。
本文件起草单位:青岛海尔智能技术研发有限公司、中国电器科学研究院股份有限公司、美的集团

股份有限公司、海信家电集团股份有限公司、北京小米电子产品有限公司、青岛海尔科技有限公司、博西

华电器(江苏)有限公司、青岛海尔空调器有限总公司、湖北美的电冰箱有限公司、威凯检测技术有限公

司、广东中创智家科学研究有限公司、广州朗国电子科技股份有限公司、广州市威士丹利智能科技有限

公司、宁波公牛生活电器有限公司、浙江绍兴苏泊尔生活电器有限公司、宁波方太厨具有限公司、广东新

宝电器股份有限公司、深圳和而泰智能控制股份有限公司、浙江哈尔斯真空器皿股份有限公司、杭州萤

石软件有限公司、青岛海信日立空调系统有限公司、广东欧曼科技股份有限公司、青岛博芬智能科技股

份有限公司、佛山市顺德区本立电器科技有限公司、深圳市彩斓光电科技有限公司、中家院(北京)检测

认证有限公司、广东华南家电研宄院、施耐德电气(中国)有限公司深圳分公司、杭州鸿雁电器有限公司、
代傲电子控制(南京)有限公司、广东合捷电器股份有限公司、浙江伟江电器股份有限公司、浙江东信电

器有限公司、广东万和电气有限公司、通标标准技术服务有限公司、佛山市国星光电股份有限公司、中山

市至拓智能控制系统有限公司、厦门华联电子股份有限公司、深圳拓邦股份有限公司、广东瑞德智能科

技股份有限公司、汕头市天际电器实业有限公司、无锡飞翎电子有限公司、浙江飞哲工贸有限公司、佛山

市雅洁源科技股份有限公司、宁波恒达高智能科技股份有限公司、中山市海宝电器有限公司、澳柯玛股

份有限公司、宁波微科光电股份有限公司、广东智科电子股份有限公司、箭牌家居集团股份有限公司、
宁波欧知电器科技有限公司、广东当家人智能电器有限公司、西安旭迈智能家电科技有限公司、广东飞

成新材料有限公司、宁波亚辉智能科技有限公司、广东特华科技有限公司、浙江华丛数字科技有限公司、
陕西硕恩大数据科技有限公司、宁波卡特马克智能厨具股份有限公司、宁波思朗智能科技发展有限公

司、中山市迪生电气有限公司、江阴市志骏电器线缆有限公司、广东利英智能科技有限公司、浙江昂华新

材料有限公司、广东益杜科技有限公司、浙江如晶科技有限公司、广东庆合科技有限公司、福建泰多科技

有限公司、广东雅音科技有限公司。
本文件主要起草人:冯承文、孔睿迅、陈林、刘照光、陈灿峰、井皓、李玲、张桂芳、焦其意、景意新、

庄伟玮、罗益峰、谭志勇、赵克锋、代松、刘俊翔、杨彬、汪显方、刘润军、王淼、李航快、张文强、李小祥、
王建波、林诺锋、张彩兰、魏明然、赖静、黄志文、吴剑、张友福、康作添、应雨江、牛晟、卢仲宇、何径业、
左清跃、黎国良、陈虢、欧亮、方桦、林镇城、苏忠城、夏月飞、李杰、祝良雄、余杰、李刚、邱奕航、李百尧、
谢岳荣、柯赐龙、蒋惠兴、陈锋、段春芳、陈乃恩、张元林、邓代从、南少微、徐红卫、施冬冬、郑赞文、
芦小山、马志军、丁春燕、王光建、李守英、肖本崇、周自新、林燕、张德军。
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引  言

  带有远程操作功能的家用和类似用途电器自动控制器相对于传统自动控制器有安全要求的变

化,如:
———外部通信网络引入信息安全以及功能安全的变化;
———原有人值守转变为无人值守的工作状态引入安全变化;
———嵌入式操作系统引入安全变化;
———人机交互方式的多样性增加相应的安全要求;
———增加对过程数据的安全考虑,根据数据的重要性以及应用分类需进行分类管控;
———增加全生命周期的安全考虑,包括开发、销售、安装、运营、维修、转移、回收及销毁等过程。
因此,为了解决家用和类似用途电器自动控制器由于具有了远程操作功能可能出现的各种安全风

险问题,需要一份安全文件来进行总体规范。

Ⅱ
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带有远程操作功能的家用和类似用途
电器自动控制器的安全要求

1 范围

本文件规定了带有远程操作功能的家用和类似用途电器自动控制器(以下简称“自动控制器”)的通

用要求、技术要求、指示、标识和说明文件。
本文件适用于家用和类似用途电器中以及公共场所使用设备中自动控制器的设计、生产和使用。
本文件不适用于专门用于工业用途的自动控制器以及彩电、手机、计算机和便携式移动终端等音视

频及信息类产品自动控制器。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T14536.1 电自动控制器 第1部分:通用要求

GB/T25069 信息安全技术 术语

GB/T32915 信息安全技术 二元序列随机性检测方法

GB/T35273 信息安全技术 个人信息安全规范

ISO/IEC15408(所有部分) 信息安全、网络安全和隐私保护 信息技术安全的评估标准(Infor-
mationsecurity,cybersecurityandprivacyprotection—EvaluationcriteriaforITsecurity)

3 术语和定义

GB/T14536.1、GB/T25069界定的以及下列术语和定义适用于本文件。

3.1 
远程操作 remoteoperation
通过屏幕、语音、手势等交互方式,对连接网络(包括无线和有线方式)的自动控制器本体发出指

令,对自动控制器进行操作或者自动控制器通过网络(包括无线和有线方式)向远程操作机构的管理者

发送信息。
注1:操作包括对自动控制器的远程控制、查询、软件下载等。

注2:远程操作机构的管理者,包括但不限于:手机、电脑、服务平台、操作者、其他自动控制器。

注3:自身的红外线控制或者点对点的近距离无线通信不能称为远程操作。

3.2 
远程操作机构 remoteoperatingmechanism
无论是可见的位置还是不可见的位置,用于在人离开自动控制器的位置(包括可见的位置)对自动

控制器进行操作的机构,包括但不限于:

a) 远程操作控制器(通过网络使用指令控制自动控制器的设备);
1
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b) 移动智能终端;

c) 智能音箱。
注:远程操作机构既能与被远程操作的自动控制器在同一个空间(房间)位置,也能处于同一个家庭空间的不同房

间,也可以处于家庭外部。

3.3 
无人监控 unmannedmonitoring
在没有人看管和操作的状态下运行。

4 缩略语

下列缩略语适用于本文件。

ADB:安卓调试桥(AndroidDebugBridge)

AES:高级加密标准(AdvancedEncryptionStandard)

API:应用程序接口(ApplicationProgrammingInterface)

ARP:地址解析协议(AddressResolutionProtocol)

DHCP:动态主机设置协议(DynamicHostConfigurationProtocol)

DNS:域名系统(DomainNameSystem)

ECC:误差校正码(ErrorCorrectingCode)

FTP:文件传输协议(FileTransferProtocol)

HTTP:超文本传输协议(HyperTextTransferProtocol)

ICMP:Internet控制报文协议(InternetControlMessageProtocol)

IP:互联网协议(InternetProtocol)

MMU:内存管理单元(MemoryManagementUnit)

MPU:内存保护单元(MemoryProtectionUnit)

NTP:网络时间协议(NetworkTimeProtocol)

OTA:空中下载技术(Over-the-AirTechnology)

PCB:印制电路板(PrintedCircuitBoard)

PSK:预共享密钥(Pre-SharedKey)

SSH:安全外壳协议(SecureShell)

URL:统一资源定位系统(UniformResourceLocator)

WEB:万维网(WorldWideWeb)

5 通用要求

自动控制器应满足GB/T14536.1和GB/T35273要求。
自动控制器本地的安全措施优先级应高于远程安全措施,在断网或网络状况不佳、无人操作或操作

人员缺乏操作知识的情况下,自动控制器应能保证安全。
当环境条件或操作条件发生变化时,自动控制器的安全应能达到与环境相适应的安全水平。
自动控制器应具有安全保护机制,当处于家用和类似用途使用环境(如温度、电压、电磁辐射、光照

及网络等)时,应能保证自动控制器的安全及具备工作异常时的相应安全措施。
自动控制器在发生特定失效或故障时为保证安全,应向用户或上层监控系统发送警告,以便及时处

理,将安全风险降低,且在设计时至少采取以下一项安全措施:
2
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a) 利用部分系统维持工作,如:进入到安全保护模式,关闭或禁止该失效或故障相关的功能,限制

失效或故障的问题扩散,维持基本的安全运行模式;

b) 切换到独立的备用系统。

6 技术要求

6.1 不同电源供应方式要求

自动控制器如采用电源供应方式为电池或对电源供应有限制的方式时,其设计的基本功能不应依

赖于远程操作。
对于通信方式支持睡眠模式的自动控制器,在状态发生变化或报警时应能被唤醒,保证信息的及时

传递,避免漏报安全事件。

6.2 长时间通电可靠运行

在无人监控状态下,自动控制器应能与产品要求相适应,实现长时间通电可靠运行。

6.3 远程操作功能的禁止和开启

自动控制器满足以下要求:

a) 有打开或关闭网络通信的功能;

b) 在正确安装配置后根据用户需求方可开启远程操作;

c) 有相应的指示,显示其是否开启了远程操作功能;

d) 允许远程操作功能时,能对网络通信状态进行监控,在网络通信状态不好时应保证相应的

安全。

6.4 芯片安全

如自动控制器使用安全芯片,则该安全芯片应满足ISO/IEC15408(所有部分)中EAL4+的全部

保证组件要求。

6.5 接口安全

自动控制器采取措施减少暴露的受攻击面要求如下。

a) 在出厂前应关闭不必要的硬件端口,不预留后门,对于可物理接入的调试接口,满足以下要求

的一种:

1) 自动控制器的调试功能应具备认证机制,保证仅已授权用户可以访问;

2) 自动控制器的调试接口和调试功能应被加密处理或被禁用,以保证信息不被非授权用户

读取或篡改。

b) 应具备打开和关闭外部通信接口的功能,自动控制器在出厂时默认外部通信接口为关闭。

c) 端口开放应遵循最小化原则,默认关闭非必需使用的端口,如:远程登录协议(Telnet)、安全外

壳协议(SSH)等服务端口,对于必需使用的端口,使用后应立即关闭。

d) 应为用户分配最小必要的接口访问权限,默认关闭可直接进入自动控制器系统的特权能力或

接口(如:工厂OTA、未公开功能接口、调试后门等),如实属业务必要,应具备鉴权机制。

e) 在初始化状态下,自动控制器网络接口应防止向未经身份验证的用户泄露非必要的安全相关

信息,如配置信息、内核版本等。
3

GB/T43342—2023



f) 自动控制器应避免非必要地暴露物理接口,防止受到攻击。

g) 应保证无法通过内部和/或外部暴露的物理走线、引脚或接口等媒介获取敏感信息。

h) 自动控制器的PCB与信息安全相关的关键器件,不应存在用以标注芯片端口、接插件管脚、通
信线路信号、测试和调试功能的可读丝印。

6.6 网络通信安全

6.6.1 网络通信部件的安全要求

设计自动控制器的软硬件时,宜采用模块化设计,网络通信部件采用接口方式与自动控制器主控部

分进行软硬件分离。
自动控制器应能随时监控其网络通信的情况并取得相关网络数据。
通过网络通信方式对自动控制器进行远程操作,使用的网络通信协议应保证所传输数据的保密性、

完整性、可用性,且自动控制器对于错误的指令应具有辨别的能力,对于不符合自动控制器运行逻辑的

指令不予以执行。

6.6.2 访问控制

自动控制器的访问控制要求如下。

a) 对远程登录的用户具有认证功能,确保只有合法用户才能登录;自动控制器通信时应在数据传

输之前进行双向认证,验证双方真实身份是否合法,检查控制权限是否与身份匹配,以防止越

权或非授权控制。

b) 对远程登录的用户服务能力应覆盖高峰时期的用户访问数量。

c) 应对远程用户的访问进行访问控制管理,严格管理不同用户所能访问的数据、访问权限(读、
写、执行、转发)和访问的时效性。

d) 自动控制器应根据产品类型支持不同远程操作功能,不同的远程操作功能对应不同的用户

权限。

6.6.3 抗数据重放

自动控制器的抗数据重放要求如下:

a) 应能鉴别数据的新鲜性,避免历史数据的重放攻击;

b) 应能鉴别对历史数据的非正常修改,避免数据的修改重放攻击。

6.6.4 数据完整性

自动控制器应能检测重要数据在生成、传输、存储过程中完整性是否受到破坏。

6.6.5 通信安全

自动控制器的通信安全要求如下:

a) 关键安全参数和重要数据应采用非明文方式传输,保障通过远程接入网络访问时的关键安全

参数的保密性;
注:关键安全参数是与安全相关的秘密信息,这些信息被泄露或被修改后会危及自动控制器的安全性。

b) 采用密码技术保障传输安全时,密码技术相关联网和安全功能模块应经过评估,并支持密码算

法、组件、参数更新;

c) 在远程通信时应在数据传输之前进行双向认证,验证双方真实身份是否合法,检查控制权限是

4
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否与身份匹配,防止越权或非授权控制,才能通过网络接口访问自动控制器;

d) 应进行用户身份认证后,才能通过网络接口修改安全相关配置参数(如权限管理、网络密钥配

置、口令变更等),但ARP、DHCP、DNS、ICMP、NTP等网络服务协议除外;

e) 网络通信时应加密,并在会话结束时及时销毁会话密钥;

f) 远程操作会话时长应不超过一定数值,如超过时长需重新建立会话以及密钥协商;

g) 网络通信可使用滚动码或计数器机制,当请求操作计数大于其计数才准许自动控制器执行该

操作指令,以防止他人通过抓包重放控制请求来对自动控制器进行非授权的控制;

h) 应默认关闭FTP、SSH、Telnet、HTTP、ADB等高风险管理服务或信息数据服务。

6.6.6 输入数据验证

自动控制器上的软件应验证输入数据,如:通过用户界面输入的数据、API输入的数据或网络接口

输入的数据。

6.6.7 内存清除

自动控制器应严格控制关键安全参数的存在时间和使用次数,关键安全参数及其过程信息使用完

毕或超时后应立即从内存中清除。

6.7 不同工作状态的安全要求

6.7.1 通用要求

自动控制器可有不同的工作状态,如:初始化、配置、恢复出厂设置、固件更新、故障、维修、报废等。
自动控制器不同的工作状态有不同的安全要求。

6.7.2 初始化

自动控制器在初始化时至少具备以下自检功能:

a) 检查安全相关自动控制器自身元器件或部件是否正常运行;

b) 检查安全相关传感元件是否正常运行;

c) 检查固件、安全机制以及安全状态,自检时发现故障,自动控制器相应功能应以安全的方式失

去效用;

d) 自检时,不应出现明显的延迟,在发生电子、电气故障时,故障指示也不应出现明显的延迟;

e) 检查固件的完整性和真实性;

f) 检查固件是否有针对篡改迹象的安全机制。

6.7.3 配置

自动控制器只有在进行正确的配置后(包括但不限于网络配置、用户绑定)方可正确的实现相关

功能。
自动控制器的配置状态只能在某种特定时间窗口或进行特定操作取得相应权限后方可进入,配置

完成后应能自动转入正常工作状态。

6.7.4 恢复出厂设置

自动控制器恢复出厂设置要求如下:

a) 恢复出厂设置后应完全清除自动控制器中的网络数据、配置数据和个人信息,保证存储空间被
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释放或重新进行配置前得到完全清除;

b) 应对不再使用的敏感个人信息和数据信息及其所有副本销毁,如因网络问题,导致信息无法同

步,相关信息需在网络恢复后进行数据清除。
注:恢复出厂设置指由用户对自动控制器进行重置操作,使其恢复出厂设置。

6.7.5 固件更新

自动控制器固件更新要求如下。

a) 具备固件更新机制,更新前应取得相应的权限并确认。

b) 应对远程下载的固件更新文件的来源进行合法性认证,认证操作完成后需要建立安全通道,密
文传输更新指令。

c) 应提供固件下载传输通道安全机制。

d) 应具有硬件版本对比、软件版本对比功能,以确认升级前后的版本信息符合预期。

e) 提供对固件升级文件完整性校验机制,验证更新固件的完整性和真实性。如果未确认其完整

性和真实性,自动控制器应拒绝进行固件更新。

f) 应具备更新过程相关信息提示功能,含更新正常及异常相关信息提示。

g) 应确保固件升级失败后,需要有效的机制保证自动控制器处于安全状态,如自动恢复到未更新

时系统版本且能正常使用,保持原有固件的可用性。

h) 应确保固件不能通过串口读取等手段被非授权用户提取出来。

i) 应具备对固件中的关键代码及重要数据进行防篡改和防逆向的功能。

j) 不应将登录用户名、口令等登录凭证明文存储在自动控制器固件中。

k) 应采用防止系统版本被降级的措施,防止原来有安全漏洞的版本被重新烧写回自动控制器。

l) 如果是电池供电,应具备在固件升级前检测设备剩余电量是否满足完成固件更新,如果剩余电

量不足则应停止固件更新,并提示用户。

m) 在固件更新过程中,若自动控制器意外断电,则重新恢复供电时,应能自动恢复到固件更新前

的版本并且功能正常可用。

6.7.6 故障

当自动控制器在运行过程中出现故障时,自动控制器宜根据故障等级进行故障信息的传送和提

示,并对相应的故障进行基础的安全保护,必要时恢复到安全模式。

6.7.7 维修

当自动控制器出现故障时,需经用户权限许可后,自动控制器维修管理者可通过网络远程接入自动

控制器并对其进行远程操作,维修管理者通过远程对自动控制器进行操作前需停止自动控制器常规操

作,使自动控制器转入到维修状态方可操作。
维修替换下来的故障自动控制器,制造商应将自动控制器进行恢复出厂设置,并将其在运行期间的

所有网络和数据信息以及自动控制器本体上的设置和运行数据删除。

6.7.8 报废

自动控制器进入报废阶段后,制造商应向用户提供删除相应数据的功能和方法,将运行期间的所有

网络和数据信息以及自动控制器本体上的设置和运行数据删除。
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6.8 在运行之前和运行过程中对可预见的安全风险进行预判和保护

6.8.1 通用要求

自动控制器应对可预见的安全风险具有预判和保护的能力。

6.8.2 对网络指令的处理

自动控制器对于正确的指令应能正常工作和应答,当接收到无效命令(包括错误顺序的命令、未知

命令、错误模式下的命令、错误的命令参数)时,应能根据自动控制器目前的运行参数和运行逻辑判断其

是否是有效指令,如为无效指令则自动控制器不予执行,并向远程操作者进行无效指令的反馈。

6.8.3 对系统感知数据的检查

当自动控制器使用和测量相关传感器件或外部的感知数据时,自动控制器应检查是否存在安全

异常。

6.8.4 对操作中断的处理

自动控制器启动、再启动或停止等动作不应对其造成影响。自动控制器不会由于重新启动或意外

动作的停止而对其自身造成损坏,也不会产生危害。
电磁干扰原因造成的自动控制器误动作,自动控制器即使发生误动作也不应引起安全问题。
自动控制器在无人监控状态下出现故障或紧急情况时,应能采取相应的安全保护措施,进行紧急处

置和干预,不会对其自身造成损坏,也不会产生危害。自动控制器在发生可修复性故障时,会进入到故

障保护模式,但相关人机交互、网络通信和其他一些基本的安全功能应保持。
自动控制器运行出现故障和异常时,应能进行相应处理,以避免安全问题。

6.8.5 对通信中断的处理

自动控制器的运行不依赖于外部网络,如断网或网络状况不佳时,其设计的基本功能可正常使用。
当家庭网络通信线路中断后,自动控制器应能检测到网络中断,应将当前的运行信息和未发出的数

据信息及时保存,如需存储的数据信息超出自动控制器的存储容量,应保留最新的信息数据,待网络恢

复正常后将相关信息数据传送出去,且该数据信息带有时间信息。
正在运转的自动控制器不会因为外部通信线路中断或故障引起安全问题,如:

a) 自动控制器需要从服务平台上获取所需的数据,并进行综合计算后方可进行对自动控制器的

正确管控,但由于网络的故障导致数据无法获取,则自动控制器自身的算法应能保证其正常运

行而不出现基本的安全问题;

b) 当自动控制器需要远程关闭操作,在外部通信线路中断时,在电源无法关闭的情况下仍可保持

自动控制器安全。

6.8.6 对多来源操作指令的处理

当自动控制器接收来自两处及两处以上来源远程操作指令时,不应引起安全问题,可采取以下

措施:

a) 检查源地址是否合法;

b) 指令的优先级和先后顺序;

c) 应用先进先出的规则;
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d) 最后一条指令获胜的原则;

e) 检查指令运行逻辑的正确性;

f) 通过在新信息可能改变行为前完成来保护过程;

g) 通过停止和重启线程来保护线程;

h) 通过禁止和使能线程来保护线程。

6.8.7 人机交互的安全要求

使用语音、手势、屏幕等人机交互方式对自动控制器进行操作时,人机交互部件会有一定的交互错

误率,自动控制器对于错误的指令有辨别能力,对于不符合自动控制器运行逻辑的指令不予以执行并给

出警告提示。
自动控制器状态改变时,应支持本地指示或远程指示方式,指示方式应采用光学、声学或其他人体

生物学中的至少一种方式。
自动控制器发生故障时,应支持本地指示或远程指示方式,指示方式应采用光学、声学或其他人体

生物学中的至少一种方式,信息指示应明显。
多种人机交互方式可同时对自动控制器进行操作,自动控制器按照指令接收顺序,按照制造商规定

的运行逻辑执行,如后面指令与之前指令的运行逻辑相悖,可能会造成安全风险,则自动控制器不予执

行,并宜给予操作者以相应警告提示。

6.8.8 降低误操作带来的安全风险

自动控制器控制系统应在控制逻辑的设计上采取措施防止因增加远程操作引起的各种误操作,降
低误操作带来的安全风险。

当自动控制器在运行过程中,短时间内可能会接收到多次相反的操作,如:ON和 OFF,自动控制

器不应出现操作逻辑上的混乱,且应根据当前状态判断是否符合操作逻辑,符合操作逻辑的才予以执

行,不符合操作逻辑的不予以执行,并进行错误信息的传送和提示。

6.9 操作系统

6.9.1 集成安全

对于具备操作系统的自动控制器在进行操作系统服务裁剪时,应符合模块最小化原则,仅保留必需

的模块。

6.9.2 操作系统权限控制

具备操作系统的自动控制器要求如下。

a) 对于支持多个用户账号的系统,用户权限分配应遵循最小权限原则,普通用户只拥有系统赋予

的最小权限,不应越权操作。

b) 系统应具备远程控制请求的身份鉴别机制,防止非授权用户或非授权应用控制系统。

c) 系统不应预留任何未公开账号,所有账号应可被操作系统管理。

d) 不应存在绕过正常身份鉴别机制直接进入到系统的隐秘通道,如:特定接口、特定客户端、特殊

URL等。

e) 自动控制器在进行远程访问或远程应用时应设置安全的用户密码,提醒用户定期进行密码修

改,密码需要有一定的复杂性、强度或长度的要求,密码最小字符长度应为8个字符,由大小写

字母、数字、特殊符号中的两种或两种以上类型组成。
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f) 用户在1h内每10次连续输入密码不成功的,应有“禁止输入或在30min后方可再输入密

码”的提示。

6.9.3 操作系统安全启动认证

具备操作系统的自动控制器在进行操作系统启动时,应提供安全启动机制进行系统的完整性保

护,当安全验证通过后,系统方能正常启动。

6.9.4 操作系统配置安全

对于具备调试功能的自动控制器,应限制调试进程在操作系统中的访问权限和操作权限,防止权限

设置过高导致权限被滥用。

6.9.5 服务配置安全

对于具备操作系统的自动控制器要求如下。

a) 对于能安装外部应用的系统,应提供对系统API的访问控制功能机制,防止应用对系统接口

的非授权调用。

b) 对于支持远程连接的自动控制器,其操作系统应使用安全的通信协议保障通道安全,包括具备

建立通道时的身份鉴别和传输数据的机密性与完整性保护机制。

c) 对于通过 WEB进行远程管理的自动控制器,对其进行管理和配置的行为应经过登录认证,其
登录和退出过程需有日志记录。记录内容应至少包括登录使用的账号、登录是否成功、登录时

间以及远程登录发起方的IP地址等信息。

6.9.6 内存的硬件级访问控制机制

自动控制器可具备有用于内存的硬件级访问控制机制,防止因内存缺乏访问控制而引起软件攻

击,执行恶意代码,如:MMU、MPU、可执行空间保护、内存标记、可信执行环境等。

6.10 密码功能

6.10.1 密钥硬编码

自动控制器不应将用于传输加密或鉴权的密钥硬编码写在程序代码中,应采用PSK或通过PSK
导出等方式生成密钥。

6.10.2 密钥生成

自动控制器的密钥生成功能要求如下:

a) 产生的非对称密钥,应满足参数的合法性检查,密钥长度等要求;

b) 产生的对称密钥,应采用多级密钥体系进行管理;

c) 产生的会话密钥,应保证每次会话的密钥不可预期,且具有对应的密钥更新机制;

d) 密钥生成后,除了非对称密钥的公钥之外其他密钥不可导出;

e) 如未采用硬件方式存储的非关键或临时性密钥,则应以加密、混淆、白盒密钥等逻辑防护措施

进行存储。
自动控制器的密钥生成功能可采用硬件安全模块、安全芯片保证密钥的机密性与完整性。

6.10.3 密码运算

自动控制器的密码运算功能要求如下:
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a) 密码运算应在隔离的安全环境里执行,密钥明文不出安全环境;

b) 在进行密码运算的过程中,应用进程中不应出现任何密钥数据;

c) 应采用具有足够强度的公开算法进行密码运算;
注:算法包括但不限于:SM2、SM3、SM4、SM9、AES、ECC、RSA、SHA256。

d) 采用足够长度的密钥进行密码运算,对称算法密钥不少于128位,RSA算法密钥不少于2048
位,ECC算法密钥不少于224位。

6.10.4 密钥管理

自动控制器的密钥管理功能要求如下:

a) 应确定各密钥的用途,防止非授权的更改和替换;

b) 对于存储在自动控制器内的固定密钥,不应把密钥明文从高安全性的组件传送至低安全性的

组件中去;

c) 会话密钥及密钥过程信息使用完毕后应立即从内存中清除;

d) 当密钥不再需要时,应将其销毁;

e) 在密钥被销毁之后,不应有任何信息可用来恢复已销毁的密钥。

6.10.5 随机数

自动控制器可具备真随机数发生器,随机数应满足GB/T32915要求。

6.11 数据存储

自动控制器应采取措施确保重要数据的存储安全,要求如下:

a) 应提供安全存储功能,采取安全的方式存储重要数据,保证存储数据的完整性和真实性;

b) 应采用密码技术对重要数据实时机密性保护,确保这些数据在存储中的保密性,可提供重要数

据的备份功能;

c) 敏感数据存储时应保证其机密性,采用硬件安全区域、安全模块或安全芯片等方式进行存储;

d) 在使用该自动控制器的硬编码唯一标识时,应防止通过物理、电气或软件等手段进行篡改;

e) 软件源代码中不应使用自动控制器硬编码的关键安全参数。

6.12 审计日志

自动控制器应具备对保护数据、信息操作以及安全事件的审计功能,并生成审计日志,检测到潜在

的安全侵害时,应采取合适的响应机制,要求如下:

a) 审计日志应包括日期、时间、操作用户、操作类型等信息;

b) 审计日志中不应包含关键安全参数和个人敏感信息(比如用户口令等);

c) 应能保护已存储的审计日志,以避免未授权的修改、删除、覆盖等;

d) 应有日志上传功能。

7 指示、标识和说明文件

7.1 指示和标识

自动控制器的指示和标识应满足以下要求:

a) 具备唯一网络标识,且具有逻辑或物理的安全机制保证该标识不易被修改、不易被擦除;
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b) 列明在其预期配置中的所有外部接口或物理输入、输出接口列表及所支持的通信协议标识;

c) 各种对外通信接口有相对应的网络配置和网络状态指示;

d) 清晰明确地显示出硬件和软件的版本,并与提供的文档保持内容一致。

7.2 说明文件

自动控制器的说明文件要求如下:

a) 应提供自动控制器所有设计功能、安全功能和管理功能的配置说明;

b) 应提供自动控制器在配置、使用、维护、报废过程中可能会引起的安全风险以及出现安全问题

的基本解决方案;

c) 应提供自动控制器在其预期配置中的所有外部接口或物理输入、输出接口列表及所支持的通

信协议说明;

d) 说明文件可为纸质或电子版说明书。

GB/T43342—2023




