
应急管理部办公厅关于加快推进
工贸行业粉尘涉爆企业安全生产风险监测
预警系统建设应用的通知
应急厅函〔2023〕82号

各省、自治区、直辖市应急管理厅（局），新疆生产建设兵团应急管理局：
为贯彻落实全国安全生产电视电话会议和全国应急管理工作会议精神，按照《“十四五”智慧应急规划》有关要求，加快推进工贸行业粉尘涉爆企业安全生产风险监测预警系统（以下简称监测预警系统）建设应用，有效防范化解重大安全风险，坚决遏制重特大事故发生，现就有关事项通知如下：
一、工作目标
针对粉尘涉爆企业除尘系统安全设备设施等重点部位以及粉尘清理等关键环节，建设应用监测预警系统，实现安全生产风险实时监测、动态预警、智能研判和及时处置，不断提升粉尘涉爆企业安全管理的信息化、智能化水平，推动粉尘防爆安全治理向事前预防转型，督促和服务企业主动落实安全风险防控主体责任，有效化解重大安全风险，坚决遏制重特大事故发生。
2023年底前，各省级应急管理部门结合本地区实际情况，制定粉尘涉爆企业安全生产风险监测预警工作实施方案，完成监测预警系统部署，推动工作基础好的地区和企业开展应用。2025年底前，逐步完善系统功能，拓展应用覆盖面，实现涉粉作业30人以上金属粉尘、木粉尘企业以及各地区确定的其他重点粉尘涉爆企业“应接尽接”，形成“线上”风险监测预警和“线下”监管执法相结合的工作模式。
二、主要任务
（一）建设部署监测预警系统。应急管理部将统一开发监测预警软件系统，并向地方免费提供。系统融合集成、企业端监测数据采集和视频监控对接以及传输网络租用等建设内容由地方自行解决。监测预警系统原则上实行部、省分级部署，部省市县和企业五级应用，部分省级应急管理部门如有自行建设的特殊需求，必须征得应急管理部同意，并确保自建系统与部级系统实现数据互通。监测预警系统应当包括监管应用端和企业应用端，实现企业基础信息维护、动态感知和视频数据的实时监测监控、粉尘清理打卡管理，以及监测报警、风险预警处置等功能；支持监管部门对辖区企业监测报警、风险预警、日常管理等情况的在线抽查、统计分析、跟踪督导等。监测预警系统建设要符合《粉尘涉爆企业安全生产风险监测预警系统技术指导书》（见附件）的有关要求。
（二）采集接入监测数据。要指导督促企业按照《粉尘防爆安全规程》（GB15577-2018）等标准规范，完成粉尘涉爆隐患整改，完善粉尘防爆安全相关的监测、监控、报警、防控等设备设施，确保物联传感设备正常运行。要按照《粉尘涉爆企业安全生产风险监测预警系统数据接入规范（试行）》《粉尘涉爆企业安全生产风险监测预警系统数据采集技术指南（试行）》，采集重点设备和关键环节的基础信息、动态感知、视频监控等数据，确保接入监测预警系统的数据完整、准确。
（三）推动企业全面应用。督促企业建立安全生产监测预警责任制，开展常态化应用，发现报警要立即核实相关设备设施是否出现故障，及时处置；收到风险预警信息后，要认真研判分析、采取措施及时整改问题隐患，在规定时间内消警。企业应当严格落实粉尘爆炸危险场所粉尘清理制度，定期清理作业场所和相关设备设施积尘，并在监测预警系统进行打卡记录。
（四）建立健全工作机制。要建立监测预警系统安全风险评估指标体系，优化安全风险分级预警模型，根据企业固有风险、监测参数报警及处置、现场管理等情况，动态研判企业综合风险，按照风险高低将预警信息分为红、橙、黄、蓝四级，分别对应重大风险、较大风险、一般风险、低风险。监测预警系统根据预警级别，即时向企业和相应的应急管理部门发送预警事件信息。各地区应结合实际，建立安全风险分级预警跟踪督导工作机制，分别针对不同预警级别，提出企业消警时限要求以及负责跟踪督导的部门层级，对超出时限仍未消警的，要明确现场督办、执法处罚、警示通报等具体措施办法。
三、实施进度
（一）启动部署阶段（2023年底前）。各省级应急管理部门制定本地区粉尘涉爆企业安全生产风险监测预警工作实施方案，明确时间点、路线图。组织开展监测预警系统部署应用，选择粉尘涉爆企业数量多、工作基础好的地区，强化示范引领，积累推广经验。已开展试点建设的江苏、浙江、山东、广东等地区，要进一步扩大推广范围，提升系统应用实效。
（二）全面推广阶段（2024年底前）。总结经验做法，完善监测预警系统功能，在辖区内全面推广系统应用。纳入监测预警的企业范围至少应包括涉粉作业30人以上金属粉尘、木粉尘企业，以及各地区确定的作业人数多、固有风险高的其他重点粉尘涉爆企业。
（三）巩固提升阶段（2025年底前）。推动所有相关粉尘涉爆企业监测数据“应接尽接”，实现安全风险实时监测、动态感知、智能预警、快速处置、精准监管，推动粉尘涉爆企业安全风险管控信息化、智能化水平明显提升。
四、保障措施
（一）加强组织推动。各级应急管理部门要成立工作专班，明确责任分工，工贸安全监管内设机构加强业务指导，牵头负责需求分析、企业督促等工作，科技和信息化机构做好信息化保障工作。
（二）加强推动落实。各省级应急管理部门要制定本地区粉尘涉爆企业安全生产监测预警系统建设应用的指导文件，明确监测预警系统建设、推广应用、报警预警处置机制等方面的具体要求，确保各项工作有序推进。
（三）加强指导服务。各省级应急管理部门要组织力量加强技术支撑和指导服务，积极探索不同类型企业数据采集接入、视频智能分析、风险科学预警的机制办法。
（四）加强资金保障。各级应急管理部门要主动争取地方财政支持，通过专项资金投入等方式，制定符合本地实际的建设模式，鼓励企业加强安全监测监控设备升级改造，确保系统稳定运行。
（五）加强监督考核。各级应急管理部门要加强对相关企业数据采集接入、系统使用、报警预警处置的指导服务和跟踪督导；采取线上巡查抽查、定期分析评估、相关指标排名等方式，加强对辖区监测预警系统建设应用工作进展和成效的监督检查，推动纳入年度安全生产和消防工作考核。
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附件
粉尘涉爆企业安全生产风险监测
预警系统技术指导书

为了有效提升工贸行业粉尘涉爆企业安全生产风险管控能力，指导各地区加快推进粉尘涉爆企业安全生产风险监测预警系统（以下简称监测预警系统）部署应用，进一步明确系统架构、业务功能、数据接入等方面的要求，制定本指导书。
[bookmark: _Toc122953910]一、架构设计要求
[bookmark: _Toc120521103][bookmark: _Toc121682418][bookmark: _Toc121314645][bookmark: _Toc121171150][bookmark: _Toc120375668][bookmark: _Toc120376374][bookmark: _Toc121178133][bookmark: _Toc120440423][bookmark: _Toc120532845][bookmark: _Toc121314716][bookmark: _Toc121170966][bookmark: _Toc122953911]（一）系统架构要求。监测预警系统架构包括基础设施层、数据层、应用层、展现层、标准规范体系和运维保障体系，如图1所示。
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图1  系统架构设计
基础设施层。包括物联网前端感知设备、视频监控、接入链路和支撑计算存储的政务云资源等。
数据层。包括企业基础数据库、动态感知数据库、报警处置数据库、分析研判数据库、预警反馈数据库、企业管理数据库等以及数据接入支撑服务等。
应用层。包括支撑应用和业务应用，支撑应用包括统一用户、视频服务、算法服务等公共支撑应用；业务应用包括监管端基础信息、监测报警、风险研判、在线抽查、综合分析、企业端应用等。
展现层。包括终端呈现形式和服务对象。终端呈现形式包括电脑端、移动端等，服务对象包括监管部门用户和粉尘企业用户等。
标准规范体系。包括服务于粉尘涉爆企业安全管理、监测报警、风险研判、预警处置等方面以及服务于监测预警体系上下级业务协同、数据共享的相关标准规范等。
[bookmark: _Toc122953912]运维保障体系。包括对监测预警系统的安全保障、系统运维管理制度和运维保障机制等，保障系统安全、稳定、高效、可靠运行。
（二）系统部署要求。监测预警系统基于本地政务云环境部署，满足政府人员和企业人员使用，要支持企业感知数据、视频数据接入。政府人员通过政务外网访问系统，企业人员通过互联网访问企业端系统。系统需要部署实时数据接收服务、静态数据处理服务、监测算法服务，申请相关的大数据存储、文件存储、消息队列等组件，支撑系统正常运行。系统部署架构如图2所示。
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图2  系统部署架构
[bookmark: _Toc121913009][bookmark: _Toc122953914]（三）联网架构要求。监测预警系统实行部、省两级部署，地方平台依托专线/互联网/4G等和相关数据采集工具，汇入企业监测传感数据、视频监控数据，具备监测报警提醒、风险预警提醒，协同企业端应用完成处置与反馈闭环业务，实现企业端、地方平台和部级平台的纵向贯通。联网架构如图3所示。
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图3  联网架构设计
[bookmark: _Toc122953915]二、系统功能要求
粉尘涉爆企业安全生产风险监测预警系统功能设计如图4所示。
[bookmark: _Toc121171157][bookmark: _Toc121682799][bookmark: _Toc121913013][bookmark: _Toc121314723][bookmark: _Toc120375676][bookmark: _Toc121682425][bookmark: _Toc121170973][bookmark: _Toc120521109][bookmark: _Toc120532850][bookmark: _Toc121917072][bookmark: _Toc121314652][bookmark: _Toc121913154][bookmark: _Toc121178140][bookmark: _Toc120440429][bookmark: _Toc121917390][bookmark: _Toc120376382][image: 图示

描述已自动生成]
图4  系统功能图
（一）数据和模型支撑。
[bookmark: _Toc122953917]1.动态监测监控数据。企业动态监测监控数据，包括干式除尘器灰斗内部温度、进出口风压差、锁气卸灰故障信号、湿式除尘器水箱水位、水循环管路水流量等动态感知数据，以及除尘器、收尘仓、产尘车间等部位视频监控数据。通过实时监测监控数据，判断具体监测指标是否处于正常状态，为监测报警、风险预警提供数据支撑。
[bookmark: _Toc122953918]2.风险分级预警模型。根据联网企业基础信息和动态监测监控数据，通过内植在系统中的风险评估模型，对企业管控风险的实时状态进行研判，自动计算风险等级。对企业风险等级跳级的情况，系统自动产生预警事件推送给企业和部门。企业按照预警事件提醒可能存在的问题进行处置和反馈，相关问题处置到位后，企业实时风险即可回归正常范围。
[bookmark: _Toc122953919]（二）政府端功能。
汇聚企业基础信息，实现联网设备设施及监测报警数据接入，利用风险预警模型支撑，实现企业风险分级预警，向企业推送预警信息并接收处置反馈结果，利用企业风险倒排和多维度信息检索，便捷支撑在线抽查。
[bookmark: _Toc122953920]1.基础信息。汇聚企业的基础信息，可按区域、行业类别、涉粉作业人数、企业规模等多个维度进行分类统计、展示查看，辅助监管人员全面了解联网企业基础情况。
[bookmark: _Toc122953921]2.监测报警。根据联网企业的设备设施数据、监测指标数据、报警提醒和处置数据、视频数据，对联网企业接入的动态感知、视频监控各类情况进行查询、统计与分析，支持对历史报警信息和处置反馈信息进行统计、分析等。
[bookmark: _Toc122953922]3.风险研判。利用企业安全生产风险评估模型，实现接入企业风险的实时研判、预警推送、反馈接收的工作闭环支撑。
系统能够展示当前总体风险，包括各风险等级企业统计、区域分布等，实现对历史风险预警和处置反馈信息汇聚、统计分析，以便掌握地区企业整体风险管控情况。
[bookmark: _Toc122953923]4.在线抽查。对接入企业能够多维度检索，支持监管部门开展针对性抽查，检索维度支持按行政区域、行业类型、涉粉人数、风险等级、粉尘种类、在线状态、报警情况、预警情况、企业名称等。实现对被抽查企业信息“一屏汇聚”，方便了解企业全部情况。汇聚展示内容包括被抽查企业的接入设备情况、报警及处置情况、预警及反馈情况、粉尘清扫打卡情况、除尘设备运行状况、视频监控情况等。
[bookmark: _Toc122953924]5.综合分析。能够对应接入企业数、已接入企业数、企业在线率及相关情况趋势分析；应接入除尘系统数、已接入除尘系统数、除尘系统在线率及相关情况趋势分析；企业基础数据质量分析，主要包括填报的完整性、准确性分析；感知数据质量分析，主要包括监测指标频繁报警、超量程情况分析等。
[bookmark: _Toc122953925]（三）企业端功能要求。
企业端实现企业联网设备、视频监控实时状态线上查看，实现对监测报警、风险预警提醒、处置、反馈闭环工作支撑，实现粉尘清扫打卡工作线上报备等。配备移动端，方便企业随时随地使用。
[bookmark: _Toc122953926]1.实时状态。实现企业除尘设备各关键运行参数展现、指标异常情况提醒，便于管理人员掌握风险管控整体状况。
[bookmark: _Toc122953927]2.视频监控。实现企业联网监控视频的实施调阅、历史回放。
[bookmark: _Toc122953928]3.监测报警。实现联网设备各个监测指标数值的实时状态、触发阈值报警、报警信息接收与处置结果反馈的工作闭环。实现企业历史报警记录的统一汇集与展示。
[bookmark: _Toc122953929]4.风险预警。接收企业当前风险研判等级数据，为企业呈现研判指数构成，辅助企业了解当前自身风险状况。实时接收系统对本企业产生的预警提醒信息，提供消息处置反馈通道，并提供预警历史记录查询功能。
[bookmark: _Toc122953930]5.清扫记录。实现粉尘清扫在线打卡，打卡内容包括清扫项目、打卡人、打卡时间及打卡照片等。
[bookmark: _Toc122953931]6.配置管理。实现企业基本信息、除尘系统信息、采集设备信息、监测指标信息、粉尘清扫计划配置信息等配置管理，方便企业管理企业应用端。
[bookmark: _Toc122953932]三、系统通用技术要求
监测预警系统应符合应急管理部制定的相关标准和规范，系统应具备较高的安全性、可靠性以及较好的兼容性，提供免费接口和详细说明文档。系统应满足以下要求：
1.具有容错容灾和备份机制，每年平均故障时间不少于7天，平均故障恢复时间小于1小时；
2.系统最大并发用户数不小于总用户数的10%；
3.具备网络传输及数据存储加密机制，符合安全等级保护要求，保障企业数据和网络安全；
4.系统采用的风险评估模型，可以基础算力资源形式调用。
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